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1.1. Contratacdo integrada de plataforma SIEM com servicos de SOC 24x7 pelo periodo de 36 (trinta e seis) meses, a fim de
atender o Ministério Publico do Estado de Mato Grosso do Sul.

14/05/2026 20:03 (v

Processo Administrativo

1.2. A contratacdo seguird conforme descri¢do, quantitativos e especificacdes contidas na tabela abaixo, neste Termo de
Referéncia, no Estudo Técnico Preliminar (ETP), no Documento de Formalizacdo de Demanda (DFD) e anexos:,

EPS

Lote Item | CATMAT/CATSER Descricao Qud Unidade de Fornecimento

Servico de resposta a incidentes de 36

1 27014 seguranca da informacgdo através de centro Mensal
de operacao de seguranca (SOC) 24x7
Solucdo de SIEM - Security Information

1 2 27502 Event Management com licenciamento e[ 36 Mensal

administracdo

3 27502 Adicional de trafego sob demanda — 1000 144 Un.

1.3. Os servicos objetos desta contratacao sdo caracterizados como comuns.

1.4. O prazo de vigéncia contratual é de 36 (trinta e seis) meses, contados da divulgacdo no Portal Nacional de Contratagoes

Publicas, podendo ser prorrogado, respeitando os limites dos artigos 106 e 107 da Lei n° 14.133/21.
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1.5. A contratacdo deve ser enquadrada como servi¢o continuado devido a sua natureza essencial e ininterrupta para a operagdo do
MPMS. A solugdo contratada representa importante ferramenta para aumento da seguranca de da informacdo, reduzindo
significativamente o risco de vazamentos de dados e acessos nao autorizados.;

1.6. A contratacdo integrada de plataforma SIEM com servigos de SOC 24x7 pelo periodo de 36 (trinta e seis) meses permite o
ganho de maturidade na utilizacdo da ferramenta, além de amortizar os custos iniciais de fornecimento da solugdo, resultando em
valores mensais menores se comparado a vigéncia por periodo inferior.

1.7. As empresas interessadas devem ser cadastradas no Sistema de Cadastro de Fornecedores (SICAF) no bojo do Portal de
Compras do Governo Federal.

1.8. Nas contrata¢des cujo valor ultrapasse R$ 100.000.00 (cem mil reais), a contratada devera observar as exigéncias contidas na
Resolucdo TCE/MS n.° 88/2018 (e alteracdes), em especial quanto ao cadastramento da empresa e de seu representante legal no
"Sistema e-CJUR", para fins de remessa de pecas relativas a esta contratacao aquela Corte de Contas.

2. DA FUNDAMENTACAO LEGAL
2.1. Aplica-se a esta contratacdo os termos e condi¢des das seguintes normas:
2.1.1. Lei n° 14.133, de 1° de abril de 2021.

2.1.2. Resolucao n° 283, de 23 de setembro de 2013, do Conselho Nacional do Ministério Piblico — CNMP, que disciplina
no ambito do Ministério Ptblico Brasileiro, procedimentos relativos a contratacdo de solu¢des de Tecnologia da Informacao.

2.1.3. Lei Complementar n° 123/2006 - Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte.
2.1.4. Lei Geral de Protecdo de Dados Pessoais (LGPD)

2.1.5. Em atendimento ao disposto na Lei Federal n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), o Ministério Publico do Estado de Mato Grosso do Sul (MPMS), para a execucao do servigo objeto desta
contratacdo, tera acesso aos dados pessoais dos representantes da contratada, tais como o numero do CPF e do RG,
endereco eletronico, copia do documento de identificagdo, entre outros que possam ser exigidos para a execugao contratual;

2.1.6. A contratada/fornecedora manifesta seu expresso consentimento quanto ao uso, pelo MPMS, das informagoes e dados
pessoais, e os dados pessoais sensiveis, se for o caso, por ela repassados em decorréncia desta contratacdo e/ou
fornecimento, de acordo com o disposto na Lei Federal n° 13.709/2018;

2.1.7. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em especial os dados
pessoais e os dados pessoais sensiveis — repassados em decorréncia da execucdo contratual, em consonancia com o
disposto na Lei Federal n° 13.709, de 14 de agosto de 2018, sendo vedado o repasse das informagdes a outras empresas ou
pessoas, salvo aquelas decorrentes de obrigacoes legais ou para viabilizar o camprimento do edital/instrumento contratual;

2.1.8. E vedado as partes a utilizagio de todo e qualquer dado repassado em decorréncia da execucdo contratual para
finalidade distinta daquela do objeto da contratagdo, sob pena de responsabilizacdo administrativa, civil e criminal;

2.1.9. As partes responderdo administrativa e judicialmente, em caso de causarem danos patrimoniais, morais, individual ou
coletivo, aos titulares de dados pessoais, repassados em decorréncia da execugdo contratual, por inobservancia a Lei Geral
de Protecdo de Dados Pessoais (LGPD);

2.1.10. A contratada/fornecedora se responsabilizard por assegurar que todos os seus colaboradores, operadores,
consultores, e/ou prestadores de servicos, ainda que ndo sejam destinatarios do tratamento, nem parte do contrato, mas que,
em razdo do exercicio das suas atividades, tenham acesso e/ou conhecimento da informacdo e/ou dos dados pessoais,
respeitem o dever de protecdo, confidencialidade e sigilo;

2.1.11. O Ministério Publico do Estado de Mato Grosso do Sul se responsabilizara por assegurar que todos os seus
controladores, operadores e servidores, ainda que ndo sejam destinatarios do tratamento, nem parte do contrato, mas que,
em razdo do exercicio das suas atividades, tenham acesso e/ou conhecimento da informacdo e/ou dos dados pessoais,
respeitem o dever de prote¢do, confidencialidade e sigilo;
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2.1.12. A contratada/fornecedora devera observar a Lei Federal n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao
de Dados (LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, devendo adequar todos os procedimentos
internos ao disposto na legislacdo, com intuito de protecdo dos dados pessoais repassados pelo MPMS;

2.1.13. A contratada/fornecedora obriga-se a implementar medidas técnicas aptas a promover a seguranca, a protecdo, a
confidencialidade e o sigilo de toda informacdo, dados pessoais e/ou base de dados que tenha acesso, incluindo a
capacitacdo regular dos seus colaboradores, a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou
ilicitos que causem destruicdo, perda, alteragdo, comunicacdo ou qualquer outra forma de tratamento inadequado ou ilicito;
tudo isso de forma a reduzir o risco ao qual o objeto do contrato esta exposto;

2.1.14. A contratada/fornecedora, fica obrigada a comunicar ao MPMS, em até 24 (vinte e quatro) horas, qualquer incidente
de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao
ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei Geral
de Prote¢do de Dados Pessoais (LGPD).

2.1.15. Da Politica Antifraude e Anticorrupgao

2.1.16. A contratada/fornecedora manifesta ciéncia da existéncia da Politica Antifraude e Anticorrup¢do do Ministério
Publico do Estado de Mato Grosso do Sul, Resolucdo n° 024/2021-PGJ, de 1° de julho de 2021, podendo acessa-la por meio
do endereco eletronico https://www.mpms.mp.br/atos-e-normas;

2.1.17. As partes se comprometem, durante a execugdo do contrato, a atuar em conformidade com a Politica Antifraude e
Anticorrup¢io do MPMS (Resolucdo n° 024/2021-PGJ, de 1° de julho de 2021), o Cédigo de Etica e de Conduta dos
servidores do MPMS (Resolucdo n° 025/2021-PGJ, de 1° de julho de 2021.); a Lei n® 12.846/2013 (Lei Anticorrupgao), de
19 de agosto de 2013, o Decreto n° 11.129, de 11 de julho de 2022, cumprindo as determinacdes e diretrizes desses
documentos na realizacdo de suas atividades;

2.1.18. As partes, sob as penas previstas na legislacdo, devem observar e cumprir rigorosamente todas as leis cabiveis
contra a fraude e a corrupgao;

2.1.19. Qualquer descumprimento das regras da Lei Anticorrupcdo e suas regulamentacdes, por parte da contratada, em
qualquer um dos seus aspectos, podera ensejar:

2.1.19.1. Instauracdo do Procedimento de Apuracdo da Responsabilidade Administrativa — PAR, nos termos do
Decreto n° 11.129/2022, com aplicagdo das san¢des administrativas porventura cabiveis;

2.1.19.2. Ajuizamento de agdo com vistas a responsabilizacdo na esfera judicial, nos termos dos artigos 18 e 19 da
Lei n°® 12.846/2013.

3. FUNDAMENTACAO DA CONTRATACAO

3.1. A Fundamentacdo da contratagdo e de seus quantitativos encontra-se pormenorizada no bojo do processo administrativo.

4. DESCRICAO DA SOLUCAO COMO UM TODO

4.1. Requisitos da solucao

4.1.1. Os requisitos da solucdo encontram-se pormenorizados nos itens 1 a 5 do Anexo I — Especificagdes Técnicas

Detalhadas.

4.2. Niveis Minimos de Servico (NMS)

4.2.1. Os Niveis Minimos de Servico encontram-se no item 4.13 (ACORDO DE NiVEL DE SERVICOS - SLA) do Anexo

I — Especificacdes Técnicas Detalhadas.
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4.3. Demais requisitos

4.3.1. Temporal

4.3.1.1. A fase de implementacdo inicial devera ser concluida em prazo maximo de 90 (noventa) dias corridos, contados a
partir da assinatura do contrato, contemplando todas as etapas essenciais para disponibilizacdo operacional completa da
solucdo, incluindo instalacdo, configuracdo, integracdo, testes, ajustes, documentacdo e transferéncia inicial de

conhecimento.

4.3.1.2. A tabela a seguir apresenta os principais eventos que ocorrerdo durante a execugao contratual:

ACAO

PRAZO

Apresentacdo de preposto comercial e preposto
técnico formalmente designado a
CONTRATANTE

Até 10 dias Uteis apos a assinatura do contrato

Planegjamento e Design Detalhado

Até 15 dias corridos dias apds o recebimento
da Ordem de Servico

Integracdo Inicial de Fontes de Log Prioritérias

Até 15 dias corridos dias apés o fim do
Plangjamento e Design Detalhado

Configuragdo de Correlagbes, Alertas e
Dashboards Bésicos

Até 15 dias corridos dias ap6s o fim da
Integracdo Inicial de Fontes de Log Prioritérias

Emissio do Termo de Recebimento Provisorio
pela CONTRATANTE

Até 5 dias Uteis apbs o fim da Configuracéo de
Correlactes, Alertas e Dashboards Basicos

Refinamento, Ajustes e Otimizacbes

Até 45 dias corridos apbs a emissdo do Termo
de Recebimento Provisorio

Emissdo do Termo de Recebimento

Definitivo pela CONTRATANTE

Até 5 dias Uteis apds o fim do Refinamento,
Ajustes e Otimizactes

Emissdo do Termo de Recebimento Mensa
Provisorio pela CONTRATANTE

Até 5 dias Uteis apos o final de cada periodo de
faturamento

Emissdo do Termo de Recebimento Mensal

Definitivo pela CONTRATANTE

Até 5 dias Uteis, contados da emissdo do Termo|
de Recebimento Provisorio Mensal

Tabela 1 - A¢Bes e prazos que precisam ser cumpridas no inicio do contrato.

4.3.2. Seguranga e Privacidade
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4.3.2.1. A Contratada devera tratar como informagdes sigilosas e privadas do MPMS quaisquer informagoes sobre dados,
administracdo, controle do uso, relatérios, segredo confidencial, processos, férmulas, fluxogramas, diagramas logicos
relacionados a prestacdo dos servicos, utilizando-os apenas para as finalidades previstas no Contrato, ndo podendo revela-
los ou facilitar informacdes a terceiros.

4.3.3. As aplicagOes voltadas aos administradores poderdo utilizar os idiomas portugués do Brasil ou inglés.

5. REQUISITOS DA CONTRATACAO

5.1. Da Sustentabilidade/Impactos Ambientais

5.1.1. Os servicos prestados pela contratada nao se enquadram como criadores de impacto relevante ao meio ambiente, nao
havendo a necessidade de definicdo de critérios de sustentabilidade.

5.1.2. O atendimento técnico devera ser realizado no idioma portugués do Brasil.

5.1.3. A documentacdo técnica, quando disponivel, devera ser disponibilizada em portugués do Brasil ou em inglés.
5.2. Da subcontratacao

5.2.1. Nao serd admitida a subcontratacao, dada a natureza sensivel do objeto da contratacao.
5.3. Da Garantia da Contratacao

5.3.1. Para garantir o fiel cumprimento das obrigacdes decorrentes da contratacdo, inclusive as multas, os prejuizos e as
indenizacGes decorrentes de inadimplemento, a contratada procedera a garantia de execucdo do contrato, nos moldes do
artigo 96, da Lei n° 14.133/2021, com validade durante a execucdo do contrato e por mais 3 (trés) meses ap6s o término da
vigéncia contratual, devendo ser renovada a cada prorrogacao;

5.3.2. O valor da garantia correspondera a 5% (cinco por cento) do valor anual do contrato;
5.3.3. A Contratada devera optar por uma das seguintes modalidades de garantia:

I - Caugdo em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados por
seus valores econdmicos, conforme definido pelo Ministério da Economia;

IT - Seguro-garantia;

IIT - Fianga bancéria emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo
Banco Central do Brasil;

IV - Titulo de capitalizagdo custeado por pagamento tnico, com resgate pelo valor total.

5.3.4. O seguro-garantia devera ser prestado em até 1 (um) més, contado da data de homologacao da licitacdo e anterior a
assinatura do contrato. Para as demais modalidades, a garantia devera ser prestada no prazo maximo de 10 (dez) dias uteis,
contados da assinatura do contrato;

5.3.5. Em caso de ndo apresentacdo da garantia no prazo fixado, a licitante estara sujeita a san¢des administrativas;

5.3.6. No caso de alteracdo do valor do contrato ou prorrogacdo de sua vigéncia, a garantia deverd ser reforcada,
complementada ou renovada, conforme o caso, em até 10 (dez) dias tteis da assinatura do termo aditivo/apostilamento;

5.3.7. A caucdo em dinheiro serd depositada em Instituicdo Financeira Idonea, autorizada a operar pelo Banco Central do
Brasil, para os fins a que se destina, em conta especifica no Banco do Brasil em favor do Contratante, com correcdo
monetdria, sendo o recibo de depdsito o tinico meio habil de comprovagao desta exigéncia;
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5.3.8. Os titulos da divida publica deverdo ter valor de mercado compativel com o valor a ser garantido no contrato,
preferencialmente em consonancia com as espécies recomendadas pelo Governo Federal, como aqueles previstos no artigo
2° da Lein® 10.179, de 06 de fevereiro de 2001;

5.3.9. A fianca-bancéria devera estar vinculada a Instituicdo Financeira autorizada a operar pelo Banco Central do Brasil;

5.3.10. O seguro-garantia devera ser emitido por pessoa juridica fiadora devidamente registrada junto a Superintendéncia de
Seguros Privados (SUSEP) para emissdo do referido documento, observada a legislacdo que rege a matéria, especialmente
as disposicoes da Circular SUSEP n° 477, de 30 de setembro de 2013, Circular SUSEP n° 577, de 26 de setembro de 2018,
e alteracdes.

5.3.11. Qualquer que seja a modalidade escolhida, a garantia assegurard o pagamento de:
5.3.11.1. Prejuizos advindos do ndo cumprimento do objeto do contrato;
5.3.11.2. Prejuizos diretos causados a Administracao decorrentes de culpa ou dolo durante a execucdo do contrato;
5.3.11.3. Multas moratérias e punitivas aplicadas pela Administracdo a Contratada;
5.3.11.4. Obrigacoes trabalhistas, sociais e previdenciarias de qualquer natureza, ndo adimplidas pela Contratada;

5.3.11.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nas alineas do
item 5.3.11;

5.3.12. A inobservancia do prazo fixado para apresentacdo da garantia, inclusive em decorréncia de refor¢o ou prorrogacao
da vigéncia, acarretara a aplicagdo de multa moratéria de 0,5% (cinco décimos por cento) do valor mensal estimado
contrato por dia de atraso, observado o maximo de 10% (dez por cento);

5.3.13. O atraso superior a 15 (quinze) dias corridos para apresentar a garantia autoriza a Administracdo a converter a multa
moratéria em compensatéria e promover a extingdo unilateral do contrato sem prejuizo de outras san¢des administrativas,
conforme dispde o artigo 162, paragrafo tnico, da Lei n°® 14.133/2021;

5.3.14. A garantia somente sera considerada liberada ou restituida 3 (trés) meses apés a finalizacdo da fiel execucao do
contrato e serd acompanhada de declaracdo do Contratante, mediante termo circunstanciado, de que a Contratada cumpriu
todas as cldusulas do contrato. O prazo de 3 (trés) meses acima podera ser estendido em caso de ocorréncia de sinistro;

5.3.15. Quando da liberagdo ou restituicdo da garantia, se prestada em dinheiro, sera atualizada monetariamente;

5.3.16. Caso o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada
obriga-se a fazer a respectiva reposicdo no prazo maximo de 5 (cinco) dias uteis, contados da data em que for notificada;

5.3.17. O seguro-garantia continuara em vigor mesmo se a contratada ndo tiver pago o prémio nas datas convencionadas;

5.3.18. E de inteira responsabilidade da contratada a renovacdo da garantia prestada, quando couber, estando sua liberacio
condicionada ao término das obriga¢des contratuais com o contratante;

5.3.19. Na ocorréncia de celebracdo de Termo Aditivo de prorrogacdo de contrato e/ou acréscimo contratual de valor,
inclusive reajustamento, deverd ser prestada garantia proporcional frente ao novo valor, nas mesmas condigcoes
estabelecidas nesta Clausula;

5.3.20. Além das condigdes especificadas nos itens anteriores, aplicam-se as condi¢Ges e as garantias as disposi¢oes do
Cddigo Civil e do Codigo de Defesa do Consumidor.

5.4. Do sigilo e seguranca da informacao

5.4.1. A contratada deverd manter sigilo absoluto sobre quaisquer dados e informagoes contidos em quaisquer documentos e
em quaisquer midias, de que venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer
pretexto divulgar, reproduzir ou utilizar, independentemente da classificacdo de sigilo conferida pelo contratante a tais
documentos;
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5.4.2. A contratada ndo podera divulgar quaisquer informagoes a que tenham acesso em virtude dos trabalhos a serem
executados ou de que tenham tomado conhecimento em decorréncia da execucdo do objeto do contrato, sem autorizacao,
por escrito, do contratante, sob pena de aplicacdo das sang¢des cabiveis, além do pagamento de indenizagdo por perdas e
danos;

5.4.3. A fim de garantir-se as condicdes dos itens supramencionados, a contratada devera assinar o0 Termo de Compromisso
de Manutencdo de Sigilo e entregar ao Gestor e/ou Fiscal da contratacdo antes do inicio da execug¢do do contrato.

6. MODELO DE EXECUCAO DO OBJETO

6.1. Os itens 1 e 2 serdo executados sob o regime de empreitada por preco global e o item 3 por preco unitario.

6.2. Justifica-se a utilizacdo do regime de empreitada por preco global para os itens 1 e 2, considerando que a contratagdo dos
servicos ocorrerd em parcelas mensais, excetuando os servicos do item 3, o qual serd executado por pre¢o unitario, conforme a
necessidade do Orgao.

6.3. A contratacdo do objeto licitado dar-se-a mediante a celebracdo de contrato entre o Ministério Publico do Estado de Mato
Grosso do Sul (MPMS) e a licitante vencedora;

6.4. A Adjudicataria serd cientificada e deverd efetivar a assinatura do contrato, no prazo de até 5 (cinco) dias corridos, a contar de
sua ciéncia:

6.5. O prazo da assinatura do contrato, a critério da Administracdo, podera ser prorrogado uma vez, por igual periodo, desde que
solicitado pela adjudicataria durante o transcurso do prazo inicial, e desde que ocorra motivo justificado, aceito pela
Administracao;

6.6. Na ocorréncia de recusa da adjudicataria em assinar ou devolver o contrato devidamente assinado, sem prejuizo das sancoes
cabiveis, sera convocada a segunda classificada para fazé-lo em idéntico prazo e nas mesmas condi¢Oes propostas pela primeira
classificada, inclusive quanto aos precos oferecidos, porém sem cominacdes de qualquer sancao pela recusa;

6.7. A implementacdo inicial deverd ser concluida em prazo maximo de 90 (noventa) dias corridos, apés a confirmagdo do
recebimento da Ordem de Servigo que sera emitida pela Secretaria de Tecnologia da Informacao/PGJ;

6.8. Em se tratando de comunicacdo enviada pelo correio eletronico, considera-se intimado o fornecedor no primeiro dia util
seguinte ao envio, iniciando-se a contagem do prazo no dia imediatamente posterior ao da intimacao.

6.9. A modalidade principal de atendimento sera do tipo remota, ou seja, a ser realizada através das dependéncias da contratada,
obedecendo os critérios estabelecidos para execugdo neste Termo de Referéncia e anexos.

6.10. Os requisitos de garantia, suporte e manutencéo estdo descritos no ANEXO I — ESPECIFICACOES TECNICAS.

6.11. A contratada devera executar os servigcos, ap6s a confirmacdo do recebimento da Ordem de Servico que sera emitida pela
Secretaria de Tecnologia da Informacdo/PGJ;

6.12. As solicitagdes de prorrogacdo de prazo, em eventuais situacdes extraordinarias, serdo submetidas a analise do Contratante.

7. MODELO DE GESTAO DO CONTRATO

7.1. Apos a assinatura do contrato, podera ser realizada reunido inicial de alinhamento entre o Gestor, Fiscais e Representantes da
empresa, momento no qual as partes serdo apresentadas e irdo discutir pormenorizadamente o cronograma referente ao servico
objeto desta contratacdo, de forma a atender aos prazos estabelecidos no instrumento contratual, dirimindo assim eventuais ddvidas.

7.2. A Gestdo e Fiscalizacdo do Contrato caberdo a servidores, que serdo designados formalmente por meio de portaria especifica.
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7.3. Os Fiscais Técnico, Administrativo e Requisitante responsabilizar-se-do pela fiscalizacdo da execugdo do objeto contratual,
sob os aspectos quantitativos e qualitativos, conforme suas respectivas atribuicdes, utilizando-se o que dispde a Lei n° 14.133/21 e
a Resolucdo n° 283/2024 do CNMP, no que couber, solicitando ao Gestor, conforme seja necessario, as providéncias necessarias a
regularizacdo das falhas, faltas e defeitos observados.

7.4. A atuacdo de Gestores e Fiscais observara o disposto na Resolucdo 02/2023-PGJ, de 8 de marco de 2023, que disciplina os
procedimentos de Gestdo e Fiscalizacdo Contratual no dmbito do Ministério Piblico do Estado de Mato Grosso do Sul, sem
prejuizo da aplicacdo de outras normativas correlatas.

8. CRITERIOS DE PAGAMENTO E REAJUSTE

8.1. Concluida a implementacdo do objeto, a fiscalizacdo do contrato terd a oportunidade de aferir a aderéncia do servigo prestado
ante ao especificado no Termo de Referéncia e comprometido mediante proposta;

8.2. Ao final de cada més, a CONTRATADA encaminhard a equipe técnica do MPMS um relatério contendo as informacdoes
necessarias para afericdo da qualidade dos servicos prestados, conforme estipulado no Anexo I — Especificacdes Técnicas
Detalhadas.

8.3. Do recebimento do objeto:
8.3.1. O recebimento inicial dos servigos ocorrera da seguinte forma:

8.3.1.1. PROVISORIAMENTE: pela equipe técnica, em até 5 (cinco) dias tteis ap6s o fim da Configuracdo de
Correlacdes, Alertas e Dashboards Basicos, ser realizado;

8.3.1.2. O faturamento dos servicos sera contabilizado a partir da emissdo do Termo de Recebimento Provisorio;

8.3.1.2.1. Se, ap6s o recebimento provisdrio, constatar-se que o servico foi executado em desacordo com o
contrato, com o edital e seus anexos ou com a proposta, com incorrecdo, ou incompleto, apds notificagdo por
escrito a contratada serdo interrompidos os prazos de recebimento e ndo serd autorizado o inicio do
faturamento, até que sanada a situacao.

8.3.1.3. DEFINITIVAMENTE: a aceitacao final se dara apés o término do Periodo de Funcionamento Experimental
(PFE), que se inicia com a emissdo do Termo de Recebimento Provisério e se encerra apds a etapa de refinamento,
ajustes e otimizacGes, em até 5 (cinco) dias teis, pelos fiscais e gestor do contrato;

8.3.1.4. O PFE seré reiniciado sempre que for detectada alguma falha ou incompatibilidade entre os servicos
prestados e as especificacoes técnicas do TR, adiando assim a data de inicio do faturamento para o momento em que
a falha/problema/inconsisténcia identificada e formalizada tenha sido sanada pela contratada;

8.3.1.5. Ao final do PFE, concluido com sucesso, serd emitido o Termo de Recebimento Definitivo (TRD), pelos
fiscais e gestores do contratante, autorizando, a partir de entdo a emissao das faturas de servico.

8.3.2. O recebimento mensal dos servigos ocorrera da seguinte forma:

8.3.2.1. PROVISORIAMENTE: pela equipe técnica, em até 5 (cinco) dias tteis ap6s o final de cada periodo de
faturamento, ser realizado;

8.3.2.2. DEFINITIVAMENTE: em até 5 (cinco) dias tteis, ap6s o Termo de Recebimento Prévisério Mensal, pelos
fiscais e gestor do contrato.

8.3.3. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo
nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.;

8.3.4. Quaisquer irregularidades deverdo ser corrigidas no prazo maximo de 10 (dez) dias depois de formalizada a
reclamacao;

8.3.5. As empresas que ndo cumprirem as condi¢Oes acima estipuladas sofrerdo as sancoes previstas na Lei n® 14.133/2021
e suas alteragoes.
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8.4. Do Pagamento

8.4.1. O pagamento serd efetuado mensalmente pelo MPMS, por meio de ordem bancaria a favor da pessoa juridica
contratada, até o 15° (décimo quinto) dia, ap6és a Nota Fiscal ter sido devidamente atestada equipe de fiscalizacdo
contratual;

8.4.2. Para a hipotese de pagamento ap6s o prazo supramencionado, de forma injustificada, o valor constante no documento
fiscal devera ser corrigido monetariamente “pro rata die” com base no IPCA-IBGE ou outro que vier a substitui-lo, e
acrescido de juros de mora de 0,5% (meio por cento) ao més, também calculado “pro rata die”;

8.4.3. A CONTRATADA devera fazer constar na Nota Fiscal correspondente, o0 nome do banco, respectiva agéncia e
nimero de sua conta bancaria;

8.4.4. A nota fiscal/fatura que contiver erro, sera devolvida a CONTRATADA, para retificacdo e reapresentacdo, iniciando
a contagem dos prazos fixados para o atesto, a partir do recebimento da nota fiscal/fatura corrigida;

8.5. O CONTRATANTE podera deduzir do montante a pagar os valores correspondentes a multas, ressarcimentos ou indenizagdes
devidas pelo Fornecedor;

8.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a contratada para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugao do objeto, para efeito de liquidacdo e pagamento;

8.7. Nenhum prazo de recebimento correrd enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execucao do objeto ou no instrumento de cobranga;

8.8. O recebimento provisorio ou definitivo dos servigos ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugao do contrato;

8.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de liquidagdo, na
forma desta secdo, prorrogaveis por igual periodo;

8.10. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgdo contratante;
d) o periodo respectivo de execucdo do contrato;
e) o valor a pagar; e

f) eventual destaque do valor de retengoes tributarias cabiveis.

8.10.1. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta
ficard sobrestada até que a contratada providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da
regularizacdo da situacdo, sem 6nus a contratante;

8.10.2. A Nota Fiscal ou Fatura deverad ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta
aos sitios eletronicos oficiais ou a documenta¢do mencionada no art. 68 da Lei n® 14.133/2021;

8.10.2.1. Poderdo ser solicitadas a contratada o envio de documentos complementares ndo constantes no SICAF.
8.10.3. O contratante realizara consulta ao SICAF para:

a) verificar a manutencgdo das condigdes de habilitagdo exigidas no edital;
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b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.10.4. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, serd providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante;

8.10.5. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizagcdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de
seus créditos;

8.10.6. Persistindo a irregularidade, o contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa;

8.10.7. Havendo a efetiva execucdo do objeto, os pagamentos serdao realizados normalmente, até que se decida pela rescisao
do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

8.11. Dos ajustes do pagamento (glosas)
8.11.1. O Acordo de Nivel de Servico serd pormenorizado no ANEXO I — ESPECIFICACOES TECNICAS.
8.12. Do Reajuste

8.12.1. O valor contratual podera ser reajustado, observado o interregno minimo de 12 (doze) meses, contado da data-base
vinculada a data do orcamento estimado, pela variacio do Indice Nacional de Precos ao Consumidor Amplo (IPCA),
publicado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), ou outro que vier a substitui-lo.

9. FORMA E CRITERIOS DE SELECAO

9.1. A fornecedora seré4 selecionada por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR PRECO por lote.

9.2, Justificativa para divisdo por lotes:

9.2.1. Os itens 1 a 3, objetos desta licitacdo, formam tinica solucdo, devendo, portanto, ser licitado em grupo de acordo com
sua interdependéncia, sendo o lote executado por uma tnica empresa, de forma a garantir a prestacdo de servigos de forma
completa, minimizando o risco de indisponibilidade da solugdo, o que comprometeria o funcionamento desta.

9.3. Ndo poderdo disputar este certame ou participar da execucdo de contrato, direta ou indiretamente:

9.3.1. Pessoas juridicas reunidas em consércio, qualquer que seja sua forma de constitui¢do, considerando que o objeto, por
se tratar de servico comum, ndo exige peculiaridades técnicas diversas e, portanto, as empresas interessadas em participar
do certame podem executar o servico sozinhas, ou seja, sem a necessidade de contrato prévio com outras empresas para
assumir as obrigacOes contratuais

9.3.2. Pessoa fisica, nos termos do art. 3°, paragrafo tnico, da Resolugdo n° 29/2022-PGJ de 5 de julho de 2022, uma vez
que os servigos objetos da contratacdo sao de alta complexidade, sendo necessaria equipe para implantagdo e sustentacao;

9.3.3. Organizacdes da Sociedade Civil de Interesse Ptiblico - OSCIP, atuando nessa condicdo;

9.3.4. A pessoa juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar da licitacdo em decorréncia de
sancao que lhe foi imposta;

9.3.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcdo na licitacdo ou atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;
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9.3.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

9.3.7. A pessoa juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido condenada judicialmente, com
transito em julgado, por exploracdo de trabalho infantil, por submissdo de trabalhadores a condi¢des andlogas as de escravo
ou por contratacdao de adolescentes nos casos vedados pela legislacdo trabalhista;

9.4. O impedimento de que trata o subitem 6.1.4 sera também aplicado ao licitante que atue em substituicdo a outra pessoa, fisica
ou juridica, com o intuito de burlar a efetividade da sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica da licitante;

9.5. A licitante participante, provisoriamente classificada em primeiro lugar, quando convocada, devera apresentar as Certiddes
Negativas referente ao Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS e Cadastro Nacional de Empresas Punidas —
CNEP, ambos mantidos pela Controladoria-Geral da Unido;

9.6. Para fins de formalizagdo de contratacdo, bem como nas prorrogacoes de prazos de vigéncia de contratos, serd exigida a
apresentacdo das Certiddes Negativas mencionadas no item anterior;

9.7. Para fins de aplicacdo das sang¢Oes administrativas constantes do edital, o lance é considerado proposta;

9.8. Nos pregos cotados deverdo ser computadas todas as despesas incidentes sobre o servico, ficando vedada qualquer indexagdo
de precos por indices gerais, setoriais ou que reflitam a variacdo de custos;

9.9. A validade da Proposta apresentada pela licitante ndo podera ser inferior a 90 (noventa) dias.

9.10. Sera adotado para o envio de lances o modo de disputa aberto e fechado em que as licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado;

9.11. Os precos unitarios propostos (lance final) ndo poderao ser superiores aos valores unitarios orcados, ainda que o valor do lote
ofertado seja inferior ao total or¢cado pela Administragao;

9.12. Na fase de andlise das propostas apresentadas pelos fornecedores, o certame podera ser suspenso para fins de analise técnica
pormenorizada do item por parte do Setor demandante e emissdo de manifestacdo técnica conclusiva;

9.13. Somente serdo aceitas as propostas em que sejam ofertadas o quantitativo total de itens solicitados pelo Orgao

9.14. Nos termos do art. 59 da Lei Federal n° 14.133/2021, serdo desclassificadas as propostas que apresentarem pregos
inexequiveis ou que ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo Publica.

9.15. A verificacdo da exequibilidade visa assegurar que os precos ofertados sejam compativeis com o0s custos necessarios a
execucdo contratual, evitando prejuizos a Administracdo e garantindo a continuidade do fornecimento. Para tanto, a
Administracdo podera realizar diligéncias junto aos licitantes ou exigir a apresentacdo de planilhas de composicdo de custos
unitarios, especialmente nos seguintes casos:

9.15.1. Quando os precos ofertados forem 50% ou mais abaixo da média de mercado, sera obrigatéria a apresentacdo de
justificativa técnica detalhada, acompanhada de planilha discriminando os custos diretos e indiretos, tributos, frete, margem
de lucro e demais encargos incidentes;

9.15.2. A auséncia de comprovacao da exequibilidade podera acarretar a desclassificacdo da proposta, conforme previsto no
inciso IV do caput do art. 59 da Lei n° 14.133/2021.

9.16. Adicionalmente, conforme o art. 35 da Resolugdo n° 030/2022-PGJ, de 05 de junho de 2022, do MPMS, sera considerado
indicio de inexequibilidade o oferecimento de valores inferiores a 50% do valor orcado pela Administracdo. Nesses casos, a
inexequibilidade somente sera confirmada apés diligéncia do agente de contratacdo ou da comissdo de contratacdo, que devera
comprovar:

I — Que o custo do licitante ultrapassa o valor da proposta apresentada;

IT — Que ndo existem custos de oportunidade capazes de justificar o vulto da oferta.
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9.17. O objetivo dessas medidas é garantir que a contratada possua condigdes reais de cumprir as obrigacdes assumidas,
preservando a economicidade, a eficiéncia administrativa e a continuidade do fornecimento dos bens.

9.18. Havendo eventual empate entre propostas, o critério de desempate sera aquele previsto no artigo 60 da Lei n° 14.133/2021,
assegurando-se a preferéncia, sucessivamente, nesta ordem estabelecida:

a) disputa final, hip6tese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagao;

b) avaliacdo do desempenho contratual prévio das licitantes, para a qual deverdao preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;

¢) desenvolvimento pela licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;

d) desenvolvimento pela licitante de programa de integridade, conforme orientacdes dos 6rgaos de controle;

9.18.1. Para fins do disposto na alinea “c” do item anterior serdo consideradas acdes de equidade, respeitada a seguinte
ordem:

9.18.1.1. Medidas de insercdo, de participacdo e de ascensdo profissional igualitaria entre mulheres e homens,
incluida a propor¢do de mulheres em cargos de direcdo do licitante;

9.18.1.2. Acoes de promogao da igualdade de oportunidades e de tratamento entre mulheres e homens em matéria de
emprego e ocupacao;

9.18.1.3. Igualdade de remuneracao e paridade salarial entre mulheres e homens;

9.18.1.4. Praticas de prevencao e de enfrentamento do assédio moral e sexual;

9.18.1.5. Programas destinados a equidade de género e de raga; e

9.18.1.6. Agdes em sauide e seguranga do trabalho que considerem as diferencas entre os géneros.

9.18.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou prestados por:

a) empresas estabelecidas no estado de Mato Grosso do Sul;
b) empresas brasileiras;
¢) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacdo da mudanga do clima, nos termos da Lei n° 12.187, de 29
de dezembro de 2009.

9.18.3. Conforme disposto no artigo 28, § 2°, da Instrucdo Normativa n° 73, de 30 de setembro de 2022, alterada pela
Instrucdo Normativa SEGES/MGI N° 79, de 12 de setembro de 2024, permanecendo empate apés aplicacdo de todos os
critérios de desempate, proceder-se-a a sorteio das propostas empatadas a ser realizado em ato ptblico, para o qual todos os
licitantes serdo convocados, vedado qualquer outro processo.

9.19. Na fase de andlise das propostas apresentadas pelos fornecedores, o certame podera ser suspenso para fins de andlise técnica
pormenorizada do item por parte do Setor demandante e emissao de manifestacdo técnica conclusiva.

9.20. Somente serdo aceitas as propostas em que sejam ofertadas o quantitativo total de itens solicitados pelo Orgao.
9.21. Da Participacao de ME/EPP

9.21.1. Conforme Lei Complementar n° 123/2006, o tratamento diferenciado para as microempresas e empresas de pequeno
porte devera ser aplicado da seguinte forma:
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9.21.1.1. O certame serd exclusivamente destinado a participacdo de microempresas e empresas de pequeno porte
(Art. 48, inciso I da Lei Complementar n° 123/2006), sempre que o valor do item for inferior a R$ 80.000,00 (oitenta
mil reais).

9.21.1.2. Néo sera estabelecida cota de até 25% (vinte e cinco por cento) referente aos itens/lote do objeto para a
contratacao de microempresas e empresas de pequeno porte (Art. 48, inciso III da Lei Complementar n° 123/2006)
uma vez que o parcelamento do objeto acarretaria indesejavel heterogeneizacdo de fornecedores, dificultando
sobremaneira os processos de administracao, diagnéstico, correcao de falhas, etc.

9.21.1.3. Nos termos do artigo 38, § 10, da Resolucdo n°® 6/2023-PGJ, de 14 de margo de 2023, a comprovacao de
regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente serd exigida para
efeito de contratagdo, e ndo como condigdo para participagdo na licitagdo (art. 4° do Decreto n° 8.538/2015);

9.21.1.4. Seréd assegurada, como critério de desempate, a preferéncia de contratacdo para as microempresas e
empresas de pequeno porte (art. 44 da Lei Complementar n° 123/2006).

9.22. Para fins de habilitacao, devera a licitante comprovar os seguintes requisitos:

9.22.1.

9.22.2.

Da Habilitacdo Juridica

9.22.1.1. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

9.22.1.2. Microempreendedor Individual — MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEJ;

9.22.1.3. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.22.1.4. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
marco de 2020.

9.22.1.4.1. As exigéncias a serem comprovadas por documentacdo emitida em lingua estrangeira serdo
atendidas mediante documentos equivalentes, inicialmente apresentados com traducdo livre.

9.22.1.4.2. Para fins de assinatura do contrato, os documentos emitidos em lingua estrangeira serdo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

9.22.1.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;

9.22.1.6. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscri¢do do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou
no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

9.22.1.7. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidagdo
respectiva.

Da Habilitacdo Fiscal, Social e Trabalhista

9.22.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 Caso;
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9.22.3.

9.22.4.

9.22.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

9.22.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.22.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagcdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.22.2.5. A licitante devera apresentar prova de regularidade fiscal perante o Fisco Municipal, conforme o local de
seu domicilio ou sede, relacionada a atividade econdmica pertinente ao objeto desta contratacdo (Servicos de
Seguranca da Informacgao).

9.22.2.5.1. Caso a licitante seja isenta da obrigacdo de inscricdo ou de recolhimento de tributos junto a
Fazenda Municipal, deverd apresentar declaragdo emitida pelo respectivo érgdo fazendario, atestando tal
condigdo.

9.22.2.6. A documentacdo relativa a regularidade fiscal podera ser comprovada com certidées emitidas, por meio
fisico ou eletronico, com validade na data de sua apresentacdo, conforme a legislacdo vigente.

9.22.2.7. No caso de a licitante ser qualificada como Microempresa (ME) ou Empresa de Pequeno Porte (EPP), a
comprovagdo de regularidade fiscal e trabalhista somente sera exigida para efeito de contratacdo, ndo constituindo
condicdo para participacdo na fase de habilitagdo. Tal procedimento observard o disposto no art. 43 da Lei
Complementar n° 123/2006 e no art. 4° do Decreto Federal n° 8.538, de 6 de outubro de 2015.

Da Qualificacao Economica Financeira

9.22.3.1. Apresentar Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133,
de 2021, art. 69, caput, inciso II);

9.22.3.2. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
conforme, PARECER n. 00017/2024/CNLCA/CGU/AGU, comprovados mediante a apresentacdo pela contratada de
balanco patrimonial do tltimo exercicio social e obtido pela aplicacdo das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizadvel a Longo Prazo) / (Passivo Circulante + Passivo Nao
Circulante);

IT - Solvéncia Geral (SG) = (Ativo Total) / (Passivo Circulante + Passivo ndo Circulante); e
IIT - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

9.22.3.2.1. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo
patriménio liquido minimo de 10% do valor total estimado da contratacdo;

9.22.3.3. As exigéncias quanto a qualificacdo justifica-se a fim de assegurar a execucdo integral da contratagao,
prevenindo dessa forma a Administracdo de que empresas sem quaisquer responsabilidades ou respaldo financeiro,
venham a participar e vencer o certame e, durante a execucdo da obrigacdo contratada, ndo apresentem capacidade
para concluir o objeto da obrigacao.

9.22.3.4. A exigéncia exclusiva das demonstracdes contdbeis do ultimo exercicio social para a
presente contratacdo mostra-se suficiente e adequada para garantir a atualidade das informacdes sobre a capacidade
econdmico-financeira da proponente, respeitando os principios da legalidade e razoabilidade, evitando exigéncias
excessivas, assegurando a igualdade de condicOes entre os licitantes, sem restringir a competitividade. Além disso,
mostra-se compativel com a natureza do objeto a ser contratado.

Da Qualificacao Técnica:
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9..22.4.1 Para o lote 01, a licitante devera apresentar atestado(s) ou declaracao(oes) de capacidade técnica,
expedidos(s) por pessoa juridica de direito publico ou privado, que comprove a execucdao por no minimo 12
(doze) meses ininterruptos de servicos de SOC (Security Operations Center), usando a ferramenta tecnolégica
SIEM.

9.22.4.2. Todos os atestados deverdo obrigatoriamente ser emitidos por pessoa juridica de direito publico ou privado e
conter:

9.22.4.2.1. Razdo Social, CNPJ e endereco completo da Empresa Emitente;
9.22.4.2.2. Razdo Social da Contratada;

9.22.4.2.3. Numero e vigéncia do contrato, se for o caso;

9.22.4.2.4. Objeto do contrato;

9.22.4.2.5. Declaracao de que foram atendidas as expectativas do cliente quanto ao cumprimento de
cronogramas pactuados;

9.22.4.2.6. Local e Data de Emissao;

9.22.4.2.7. Identificacdo do responsavel pela emissdo do atestado, Cargo, Contato (telefone e correio
eletronico);

9.22.4.2.8. Assinatura do responsavel pela emissdo do atestado.

9.22.4.3. Os atestados apresentados poderdo ser objeto de diligéncia a critério do CONTRATANTE, para verificacao
da autenticidade do contetido. Se encontrada divergéncia entre o especificado no atestado de capacidade e o apurado
em eventual diligéncia, além da desclassificacdio no presente processo licitatério, fica sujeita a licitante as
penalidades cabiveis;

9.22.4.4. A licitante devera informar os dados de contato do(s) emitente(s) do(s) Atestado(s) (telefone, endereco, e-
mail);

9.22.4.5. No caso de Atestados emitidos por empresa da iniciativa privada, aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da empresa proponente serdo alvo de diligéncias;

9.22.4.5.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente,
empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente e da empresa proponente;

9.22.4.6. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor;

9.22.4.7. O fornecedor disponibilizard todas as informacdes necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacao,
endereco atual do contratante e local em que foi executado o objeto contratado, dentre outros documentos;

9.22.4.8. Encontrada divergéncia entre o especificado nos Atestados e o apurado em eventual diligéncia, inclusive
validacdo do contrato de prestacdo de servicos entre o emissor do Atestado e a licitante, além da inabilitacdo no
processo licitatério, fica sujeita a licitante as penalidades cabiveis;

9.22.4.9. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econémica principal ou
secundaria especificadas no contrato social vigente.

9.22.5. O(s) licitante(s) participante(s), provisoriamente classificado(s) em primeiro lugar, quando convocado(s), devera(ao)
manifestar-se quanto ao cumprimento das seguintes exigéncias:

9.22.5.1. Declaracdo de ndo parentesco, ou seja, de que ndo se enquadra nas vedagoes estabelecidas pela Resolugao
n°® 37/2009, alterada pela Resolucdo n® 172/2017, ambas do Conselho Nacional do Ministério Ptblico;
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9.22.5.2. Da reserva de cargos para pessoas com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei
e em outras normas especificas (art. 63, IV; art. 92, XVII; art. 116 e art. 137, IX, todos da Lei n® 14.133/2021) e;

9.22.5.3. Da proibicdo de trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a
menores de dezesseis anos, salvo na condi¢do de aprendiz, a partir de quatorze anos (art. 68, VI, Lei n° 14.133
/2021).

10. ESTIMATIVA DO VALOR DA CONTRATACAO

10.1. O custo estimado da contratacdo é de R$ 5.924.114,28 (cinco milhdes novecentos e vinte e quatro mil cento e quatorze reais
e vinte e oito centavos).

11. DA ADEQUACAO ORCAMENTARIA

11.1. A contratagdo dos servigos estd prevista no orcamento anual desta Instituicdo, no Plano Anual de Contratagdes 2026,
Unidade Gestora — Procuradoria-Geral de Justica — Funcional Programatica n° 10.07101.03.091.0004.2062.0003 — Natureza de
Despesa 33904011 - Despesas com licengas de uso de software de processamento de dados. (licengas).

12. DAS OBRIGACOES DA CONTRATADA

12.1. Participar da reunido de alinhamento de que trata o item modelo de gestdo de contrato, na data e horario marcados, conforme
conveniéncia da Administracao;

12.2. Indicar um preposto para o contrato, sendo este o interlocutor da contratada junto ao MPMS para os assuntos relativos ao
cumprimento das clausulas contratuais e para participar de reunides de acompanhamento, sempre que solicitado por este 6rgao;

12.3. Responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo aceito, sob qualquer pretexto, a
transferéncia de responsabilidade a outras entidades, sejam fabricantes, técnicos ou quaisquer outros;

12.4. Atender as determinagoes regulares emitidas pelo fiscal contratual ou autoridade superior e prestar todo esclarecimento ou
informacao por eles solicitados;

12.5. Alocar os empregados necessarios ao perfeito cumprimento das disposi¢des do Termo de Referéncia e Anexos, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja
quantidade, qualidade e tecnologia deverdo atender as recomendacoes de boa técnica e a legislacdo de regéncia;

12.6. Fornecer suporte técnico nas condi¢oes estabelecidas;

12.7. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos ou incorregoes que forem detectados durante a vigéncia do instrumento contratual, cuja
responsabilidade lhe seja atribuivel, exclusivamente;

12.8. Efetuar comunicacdo ao Contratante, assim que tiver ciéncia da impossibilidade de realizacdo ou finalizacdo do servi¢o no
prazo estabelecido, para adogdo de acdes de contingéncia cabiveis;

12.9. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencado, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pela contratacdo, por todas as obrigacGes trabalhistas, sociais, previdencidrias, tributarias e
as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

12.10. Comunicar ao Fiscal, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no
local dos servicos;

12.11. Atender prontamente a quaisquer exigéncias da Administracdo, inerentes ao objeto da presente contratacdo;
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12.12. Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

12.13. A contratada deverd cumprir fielmente as obrigacdes assumidas, respondendo pelas consequéncias de sua inexecucdo total
ou parcial;

12.14. Guardar sigilo sobre todas as informacdes obtidas em decorréncia da execugdo do objeto, ndo podendo divulgéalas sem
autorizac8o, por escrito, do contratante, sob pena de sofrer as sangdes legais;

12.15. O Termo de Compromisso de Manutencdo de Sigilo, devera ser assinado pela Contratada, e entregue ao Gestor e/ou Fiscal
da Contratacdo antes do inicio da execucdo do objeto;

12.16. Estimar todos os custos dos objetos desta licitacdo, ndo podendo esta estimativa ser utilizada futuramente como motivo para
pleitear acréscimos de qualquer natureza nos precos das propostas;

12.17. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do Contratante ou da nova empresa que continuard a execucao
dos servicos;

12.18. Apresentar ao Contratante, quando for o caso, a relacao nominal dos empregados que adentrardo no érgdo para a execucao
do servico;

12.19. Atender as solicitagdes do Contratante quanto a substituicdo dos empregados alocados, no prazo fixado pela fiscalizacdo
contratual, nos casos em que ficar constatado descumprimento das obrigagdes relativas a execucdo do servigo, conforme descrito
nas especificagdes do objeto;

12.20. Instruir seus empregados quanto a necessidade de acatar as Normas Internas do Contratante.

12.21. Néo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos do artigo 48, paragrafo tinico, da Lei n°
14.133, de 2021.

12.22. A contratada sera obrigada a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes de sua execucdo ou de materiais nela
empregados (Lei n° 14.133/2021, art. 119).

12.23. A contratada seré responsavel pelos danos causados diretamente a Administracdo ou a terceiros em razao da execucao do
contrato, e ndo excluird nem reduzird essa responsabilidade a fiscalizacdo ou o acompanhamento pelo contratante (Lei n° 14.133
/2021, art. 120).

12.24. Somente a contratada sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucao do contrato (Lei n® 14.133/2021, art. 121, caput).

12.25. A inadimpléncia da contratada em relacdo aos encargos trabalhistas, fiscais e comerciais nado transferirda a Administracdo a
responsabilidade pelo seu pagamento e ndo podera onerar o objeto do contrato (Lei n® 14.133/2021, art. 121, §1°).

12.26. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as condicdes de
habilitacdo e qualificacdo exigidas para a contratagao.

12.27. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores
de quatorze anos; nem permitir a utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

12.28. A contratada é obrigada a disponibilizar e manter atualizados conta de e-mail, endereco e telefones comerciais para fins de
comunicacao formal entre as partes;

12.28.1. A contratada se responsabilizara pelo correio eletronico fornecido, de modo que, qualquer alteracdo desse enderego
devera ser comunicada ao Ministério Publico do Estado de Mato Grosso do Sul, considerando-se véalida toda
correspondéncia enviada ao enderego constante dos autos;

12.28.2. Em se tratando de comunicacdo enviada pelo correio eletronico, considera-se intimada a contratada no primeiro dia
util seguinte ao envio, iniciando-se a contagem do prazo no dia imediatamente posterior ao da intimagao;
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12.28.3. A contratada devera confirmar o recebimento das mensagens provenientes do Ministério Ptblico do Estado de
Mato Grosso do Sul, ndo podendo alegar o desconhecimento do recebimento das comunicacdes por este meio como
justificativa para se eximir das responsabilidades assumidas ou eventuais sancdes aplicadas.

12.29. A contratada deve observar as disposicdes sobre a Lei Federal n° 13.709, de 14 de agosto de 2018, as quais estdo previstas
no item "Da Lei Geral de Protecdo de Dados Pessoais (LGPD)" deste documento.

12.30. A contratada devera cumprir as exigéncias de reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado
da Previdéncia Social ou para aprendiz, bem como as reservas de cargos prevista em outras normas especificas.

13. DAS OBRIGACOES DO CONTRATANTE

13.1. Convocar a Contratada para a reunido de alinhamento, a fim de atender ao previsto no item modelo de gestdo de contrato.

13.1.2. A reunido de alinhamento, a critério do CONTRATANTE, podera ser substituida por outros meios que permitam o
levantamento das informacGes necessarias ao inicio da execugdo contratual.

13.2. Efetuar o pagamento nas condi¢ées pactuadas;

13.3. Proporcionar todas as facilidades para que a Contratada possa cumprir suas obrigacdes dentro das normas e condicdes
contratuais;

13.4. Notificar a Contratada sobre qualquer irregularidade encontrada na execugao do servico;

13.5. Rejeitar, no todo ou em parte, os servicos executados que foram entregues em desacordo com as obriga¢des assumidas pela
Contratada, exigindo sua correcdo em prazo razoavel a ser estabelecido, sob pena de suspensdo do contrato, ressalvados os casos
fortuitos ou de for¢a maior, devidamente justificado e aceito pelo Contratante;

13.6. Vistoriar o cumprimento do que foi proposto na descri¢ao do servico ofertado;
13.7. Aplicar as penalidades cabiveis;

13.8. Sustar a execucdo de quaisquer trabalhos por estarem em desacordo com o especificado ou por qualquer outro motivo que
caracterize a necessidade de tal medida;

13.9. Comunicar prontamente a contratada qualquer anormalidade na execucdo do objeto, podendo recusar o recebimento, caso
ndo esteja de acordo com as especificagdes e condigdes estabelecidas para a contratacao;

13.10. Exercer a fiscalizacdo dos servicos prestados.

14. DAS SANCOES

14.1. A empresa licitante ou contratada que descumprir, parcial ou totalmente, regra estabelecida no planejamento, no edital de
licitacdo, nos instrumentos auxiliares, em aviso de dispensa e/ou em contrato firmado pelo MPMS, observado o devido processo
legal e assegurados o contraditdrio e a ampla defesa, fica sujeito as seguintes san¢des administrativas, nos termos da Resolugdo n°
30/2024-PGJ, de 1° de agosto de 2024, e da Lei n° 14.133, de 1° de abril de 2021:

14.1.1. Adverténcia;
14.1.2. Multa;

14.1.3. Multa de mora por atraso injustificado na entrega do objeto ou na execugdo do contrato, que serd calculada
progressivamente, por dia de atraso, sobre o valor da obrigacdo ndo cumprida ou sobre o valor da fatura correspondente ao
periodo em que tenha ocorrido a falta, observando-se a relagdo proporcional dos dias/horas de atraso com o prazo de
entrega ou execucdo contratualmente estabelecido, na forma a seguir disposta:

18 de 22



I — atraso de até 25% (vinte e cinco por cento) do prazo estipulado para o cumprimento da obrigacdo — multa de
0,2% (zero virgula dois por cento) por dia/hora de atraso;

IT — atraso entre 25,01 (vinte e cinco virgula zero um) e 50% (cinquenta por cento) do prazo estipulado para o
cumprimento da obrigagcdo — multa de 0,3% (zero virgula trés por cento) por dia/hora de atraso;

IIT — atraso entre 50,01 (cinquenta virgula zero um) e 75% (setenta e cinco por cento) do prazo estipulado para o
cumprimento da obrigacdo — multa de 0,4% (zero virgula quatro por cento) por dia de atraso;

IV — atraso superior a 75% (setenta e cinco por cento) do prazo estipulado para o cumprimento da obrigacdo — multa
de 0,5% (zero virgula cinco por cento) por dia/hora de atraso.

14.1.4. Compensatdria, nos seguintes percentuais e observando-se os seguintes parametros:

I — de 0,5% (cinco décimos por cento) a 1% (um por cento) do valor estimado para a contratacdo, para aquele que
ndo mantiver:

a) a regularidade dos documentos exigidos na habilitagdo e/ou ndo comunicar fato que altere sua condicao;

b) preco, condicdo e/ou marca, salvo em decorréncia de fato superveniente devidamente justificado, para fins
de contratagao;

IT — 10% (dez por cento) sobre o valor contratado, em caso de recusa do adjudicatario em efetuar o reforco de
garantia contratual;

III — de 20% a 30% (de vinte por cento a trinta por cento) sobre a parcela inadimplida ou sobre o valor da fatura
correspondente ao periodo em que tenha ocorrido a falta, em caso de inexecugao parcial do contrato;

IV — de 25% a 30% (de vinte e cinco por cento a trinta por cento) sobre o valor estimado da contratacdo, em caso de:

a) apresentacdo de documentacdo ou declaracdo falsas durante a licitacdo/contratacdo ou a execugdo do
contrato;

b) fraude a licitagcdo/contratagdo ou pratica de ato fraudulento na execugao do contrato;
¢) comportamento inidéneo ou fraude de qualquer outra natureza;

d) prética de atos ilicitos com vistas a frustrar os objetivos da licitagdo/contratacdo;

e) pratica de ato lesivo a administracdo publica;

f) entrega de objeto com vicios ou defeitos ocultos que o tornem impréprio ao uso a que é destinado, ou que
lhe diminuam o valor ou, ainda, que estejam fora das especificagdes contratadas;

g) dar causa a inexecucdo total do objeto do contrato.

V — 30% (trinta por cento) sobre o valor estimado da contratagdo em caso de recusa injustificada do adjudicatario em
assinar o contrato ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao.

14.1.5. Caso o contrato ainda ndo tenha sido celebrado, o percentual para calculo da multa incidird sobre o valor estimado
da contratagao.

14.1.6. No caso de inexecucao parcial do objeto, mesmo quando houver interesse na continuidade da contratacdo, a multa
compensatoria sera de 20% (vinte por cento) sobre o valor da parcela ndo cumprida, observado que o valor final apurado
para a multa ndo podera ser inferior a 0,5% (cinco décimos por cento) do valor total do contrato, nos termos do § 3° do art.
156 da Lei n® 14.133/2021.
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14.1.7. A inexecucdo parcial ou total do objeto, quando ndo houver interesse na continuidade da contratacdo, implicara a
aplicagdo de multa compensatéria de 20% (vinte por cento) a 30% (trinta por cento) sobre o valor do contrato.

14.1.8. Nas hipdteses em que o percentual estabelecido para a aplicacdo de sancao for variavel, a definicdo dependera da
especificidade do objeto e do seu impacto no funcionamento do MPMS, conforme parametros definidos no planejamento,
no edital/instrumento equivalente ou no contrato.

14.1.9. Nos contratos de obras e demais servigos de engenharia, se for o caso, considera-se parcela inadimplida a etapa ou
subetapa em que tenha ocorrido o atraso ou a inexecucdo e todas as demais (anteriores e/ou posteriores) que tenham sido
impactadas pela falta administrativa, salvo disposicdo em contrdrio no planejamento, nos instrumentos auxiliares no
instrumento convocatério e/ou instrumento contratual.

14.1.10. Em caso de infragdo praticada durante o procedimento de sele¢do, o fornecedor ficara sujeito a sangdo de multa
compensatoéria sobre o valor estimado para a contratacdo nos seguintes percentuais:

I — 10% (dez por cento) para as condutas tipificadas no art. 12 da Resolucdo n° 30/2024-PGJ, de 1° de agosto de
2024,

IT — 15% (quinze por cento) para as condutas tipificadas no art. 13 da Resolucdo n° 30/2024-PGJ, de 1° de agosto de
2024.

14.1.11. Impedimento de licitar e contratar com o0 MPMS e com o Estado de Mato Grosso do Sul, observando-se os
parametros e prazos estabelecidos na Resolucdo n° 30/2024-PGJ, de 1° de agosto de 2024;

14.1.12. Declaracao de inidoneidade para licitar ou contratar com a administracdo publica direta e indireta de todos os entes
federativos, observando-se os parametros e prazos estabelecidos na Resolucdo n® 30/2024-PGJ, de 1° de agosto de 2024;

14.2. As sangdes de adverténcia, impedimento de licitar/contratar e declaracdo de inidoneidade poderdo ser aplicadas
cumulativamente com as de multa.

14.3. A sancdo de impedimento de licitar e contratar ndo podera ser aplicada cumulativamente com a de declaragdo de
inidoneidade.

14.4. A aplicacao das sancdes previstas neste termo, conforme Resolucdo n° 30/2024-PGJ, de 1° de agosto de 2024, nao exclui, em
nenhuma hipétese, a obrigacdo de reparacdo integral do dano causado a administragdo publica.

14.5. A Administracdo pode, ad cautelam, efetuar a retencdo do valor presumido da multa, concomitantemente a instauracdo do
regular procedimento administrativo, no qual sera assegurado ao contratado o direito ao contraditério e a ampla defesa.

14.5.1. O valor de multa retido cautelarmente sera liberado ao contratado no prazo maximo de 10 (dez) dias tteis apds o
provimento do recurso ou a reconsideracdo da decisdo pela aplicagdo da sancao.

14.6. A multa devera ser recolhida por meio de dep6sito bancario identificado na conta bancéria informada pelo contratante, no
prazo maximo de 5 (cinco) dias uteis contados da data do recebimento pelo fornecedor sancionado, salvo se outro prazo e forma
estiverem previstos no instrumento de planejamento da contratacdo;

14.7. Caso o fornecedor ndo efetue o recolhimento em conta, o valor da multa aplicada, observada a seguinte ordem, sera:

I — descontado dos créditos a que fizer jus, decorrentes do mesmo contrato ou de outros contratos administrativos que o
interessado possua com o0 mesmo 6rgdo ou a entidade sancionadora;

IT — descontado do valor da garantia prestada, se for o caso;

IIT — cobrado judicialmente.

14.7.1. Quando a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento eventualmente devido
pela Administragdo ao fornecedor contratado, acrescido dos valores de garantia prestada, a diferenca sera apurada e cobrada
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pelo contratante, que intimara o fornecedor a efetuar o pagamento, no prazo de 5 (cinco) dias tuteis, por meio de depdsito
identificado, nos mesmos termos previstos no artigo 10 da Resolugdo n°® 30/2024, de 1° de agosto de 2024.

14.7.2. Nao sendo possivel a quitacao total dos valores apurados a titulo de multa e indenizacGes, o contratante encaminhara
copia do processo a Procuradoria-Geral do Estado para inscri¢ao na divida e cobranca judicial.

14.8. O prazo da sancdo de impedimento de licitar e contratar com a administracdo publica estadual, ap6s anélise das
circunstancias agravantes e atenuantes por parte do Secretario(a)-Geral, serd de no maximo 3 (trés) anos.

14.9. O prazo da sancao de declaracdo de inidoneidade para licitar e contratar com a administracdo publica, apés andlise das
circunstancias agravantes e atenuantes, sera de no minimo 3 (trés) anos e de no maximo 6 (seis) anos, conforme a gravidade da
infracdo e o prejuizo causado em decorréncia das irregularidades constatadas.

14.10. A aplicacdo de Sangdes Administrativas observara o disposto na Resolucao n° 30/2024-PGJ, de 1° de agosto de 2024, que “
regulamenta o processo administrativo, o procedimento de apuragdo e os pardmetros para aplicagdo de sangdes administrativas
por infragdo dos participantes de processos de sele¢do de fornecedores, incluidos procedimentos auxiliares, aos contratados pelo
Ministério Publico do Estado de Mato Grosso do Sul e por seus fundos especiais e demais unidades gestoras subordinadas, nos
termos dos arts. 155 a 163 da Lei n° 14.133, de 1° de abril de 2021 .

15. DA CLASSIFICACAO DAS INFORMACOES

15.1. Classifica-se o presente Termo de Referéncia e os seus anexos como documento ptblico, para fins de cumprimento do art. 21
da Lei n° 12.527/2011.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

CAIO FERREIRA CAMPOS

Integrante Administrativo

1Y
tf Assinou eletronicamente em 14/05/2026 as 19:18:50.

JORGE ANTONIO ARANTES VILELA

Integrante Técnico

1Y
tf Assinou eletronicamente em 14/05/2026 as 18:21:20.
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BRUNO DE ABREU CACERES

Integrante Requisitante

1Y
tf Assinou eletronicamente em 14/05/2026 as 18:53:11.

MYRIAN RAQUEL RODRIGUES DA SILVA

Diretora da Secretaria de Tecnologia da Informacéo

1Y
t“? Assinou eletronicamente em 14/05/2026 as 20:03:41.
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Lote [ITEM DESCRICAO DO BEM OU SERVICO UNIDADE |[QTD
Servico de resposta a incidentes de seguranca da
1 |informacao atraves de centro de operacao de seguranca| Mensal | 36
(SOC) 24x7
1 5 Solucao de SIEM g Security Infqrmatl?n Event Mensal | 36
Management com licenciamento e administracao
3 | Adicional de trafego sob demanda - 1000 EPS Un 144
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DE RESPOSTA A INCIDENTES DE SOLUGOES DE SEGURANGCA DA

INFORMAGCAO ATRAVES DE CENTRO DE OPERAGAO DE SEGURANGA (SOC) 24X7

1.1. Para o fornecimento de servico de monitoramento e resposta a incidentes dos Assetsde
seguranca da CONTRATANTE, a empresa CONTRATADA devera prover atraves da sua

central de servicos SOC, todos os recursos de infraestrutura, ferramentas e time

especializado para atendimento remoto em regime de 24 (vinte quatro) horas por dia,

07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, durante todo

o periodo de vigéncia do contrato;

1.2. A central de servicos SOC devera fornecer as exigéncias de infraestrutura:
12.1. O Centro de Operacdes de Seguranca (SOC) da empresa CONTRATADA deve

conter sistemas avancados de video Wall e painéis com TVs, permitindo que os
operadores realizem o0 monitoramento de incidentes de seguranca em tempo
real. Este arranjo deve facilitar a rapida identificacao e reacao a potenciais

ameacas, assegurando uma gestao eficaz de incidentes;

12.2. O Centro de Operacao dever ser situado no Brasil e deve estar plenamente

operacional desde a data de abertura da licitacao, comprovando no minimo 1

(um) ano de operacao continua e eficiente;

1.2.3. A CONTRATADA devera indicar o local onde possui sua estrutura de central de

atendimento, deve estar estabelecido no Brasil e estara sujeito a diligéncia por
parte da CONTRATANTE;

1.2.4. Todos os atendimentos devem ser iniciados no Brasil e no idioma portugués do

125,

12.6.

Brasil;

Deve conter Sistema de gerenciamento de CFTV, que viabilize o rastreamento
de pessoas dentro do ambiente da CONTRATADA e cujas imagens possam ser
recuperadas,

Deve filmar toda a area, mantendo as imagens armazenadas por, no minimo, 60

(sessenta) dias;

12.7. Deve efetuar registro de entrada e saida dos visitantes, com identificacao

12.8.

individual, em todos os acessos ao SOC;

Deve possuir solucao de monitoramento de disponibilidade e desempenho;

1.2.9. O perimetro fisico do SOC deve ser equipado com sensor de intrusao e alarmes

contra acesso indevido:

1.2.10. Deve ter controle de acesso fisico com pelo menos 2 (dois) dos seguintes fatores

de autenticacao, a saber:

Pagina 4 de 29

Rua Presidente Manuel Ferraz de Campos Salles, 214 - Jardim Veraneio — CEP 79.031-907 — Campo Grande (MS)

Telefone: (67) 3318-2000 - www.mpms.mp.br



Ministério Publico

MATO GROSSO DO SUL

Procuradoria-Geral de Justica M p r4 S

Secretaria de Tecnologia da Informacao

12.101. Cartao de identificacao magnético;
12.10.2. Biometria de leitura de digital;

1.2.10.3. ldentificacao facial.

1.2.11. Funcionar em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana
e 365 (trezentos e sessenta e cinco) dias por ano;

1.2.12. Possuir registro de entrada e saida de pessoas mantidos por pelo menos 60 dias;

1.2.13. Possuir sistemas redundantes para armazenamento de dados e alimentacao de
energia (UPS e gerador);

1.2.14. Possuir estrutura de armazenamento de dados que permita a manutencao dos
registros dos eventos relacionados aos servicos,

1.2.15. O SOC da CONTRATADA devera ter a certificacao ISO/IEC 27001 ou, na falta de
certificacao vigente, devera, ao menos demonstrar a ado¢cao de boas praticas de
seguranca da informacao compativeis com padrdoes internacionalmente
reconhecidos, como os estabelecidos pela norma ISO/IEC 27001 Mesmo sem a
certificacao formal, espera-se que a empresa atenda aos seguintes requisitos

minimos com relacao ao ambiente de SOC:

12151Governanca de Seguranca: Existéncia de politicas e
procedimentos documentados para gestao da seguranca da

informacao, incluindo controle de acesso e resposta a incidentes;

12.152. Gestao de Acessos: Implementacao de controles para garantir
que 0 acesso a sistemas e dados seja concedido com base em
principios de necessidade e privilegio minimo, com mecanismos

de autenticacao forte;

12153. Protecao de Dados: Adocao de medidas técnicas e
organizacionais para garantir a confidencialidade, integridade e
disponibilidade das informacodes tratadas, incluindo criptografia,

backups regulares e controle de versoes;

1.215.4. Gestao de Vulnerabilidades: Processo continuo de identificacao,
avaliacao e correcao de vulnerabilidades em sistemas, aplicacdes

e infraestrutura;
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12.155. Treinamento e Conscientizacao: Programas regulares de
capacitacao e conscientizacao em seguranca da informacao para
colaboradores, prestadores de servico e terceiros envolvidos no

projeto;

12156. Monitoramento e Auditoria Interna; Mecanismos de
monitoramento de atividades relevantes e auditorias internas
periodicas para verificar conformidade com as politicas de

seguranca;

12.157. Gestao de Incidentes: Procedimentos claros para identificacao,
registro, tratamento e comunicacao de incidentes de seguranca,

com plano de resposta e mitigacao de impactos.

12.158. A contratada devera apresentar evidéncias documentais que
comprovem a existéncia e aplicacao dessas praticas, podendo
incluir politicas internas, relatorios de auditoria interna, registros de
treinamentos, planos de resposta a incidentes, entre outros.

1.2.16. Ser configurado de forma que a falha de um dos equipamentos isoladamente
NAO interrompa a prestacao dos servicos;

1.2.17. Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo
gerador e UPSs (Uninterruptible Power Supply), para garantir a transicao entre o
fornecimento normal da energia e o grupo gerador;

1.2.18. Ter componentes de seguranca necessarios para garantir a preservacao dos
dados em casos de incéndio e execucao de plano de recuperacao de
catastrofes;

1.2.19. Nao possuir campo fisico visual externo das suas instalacoes, a fim de garantir
que as informagodes exibidas em monitores estejam inacessiveis a leituras e a
capturas externas desautorizadas;

1.2.20. Possuir ambiente dedicado unico e exclusivamente para laboratorio, onde seja
possivel reproduzir os incidentes e problemas do CONTRATANTE, sem que haja

impacto na operacao do SOC e/ou do proprio CONTRATANTE.

1.3. A central de servicos SOC devera contemplar os entregaveis:

1.3.1. Receber e efetuar a triagem de chamados de seguranca cibernética;
1.3.2. Realizar o primeiro atendimento de reportes de incidentes de seguranca

cibernética;
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1.3.3. Elaborar o detalhamento dos eventos de alertas, anomalias e incidentes a fim de
encaminhar ou escalar para demais niveis de atuacao do SOC ou indicados pela
CONTRATANTE;

1.3.4. Notificar e registrar apropriadamente eventos de seguranca cibernética
conforme a severidade;

1.35. Notificar als) areals) solucionadora(s), sejam elas da CONTRATADA, do
CONTRATANTE ou qualquer outro fornecedor autorizado pelo CONTRATANTE,
através dos processos apropriados para iniciar a resolucao;

1.3.6. Validar e executar instrucdes de trabalho relacionadas, disponibilizadas pela
CONTRATANTE.

1.3.7. Manter o ambiente alinhado, conforme os procedimentos operacionais e padroes
de arquitetura definidos pelo CONTRATANTE apds reuniao inicial;

1.3.8. Analisar o histérico de eventos, utilizando as melhores praticas de gestao da
qualidade, identificando relacdes entre as causas raiz e que possibilitem a
aplicacao do processo de gestao de problemas para sua eliminacao;

1.3.9. Implementar o modelo de gestao de indicadores de qualidade para facilitar a
visibilidade da qualidade e melhoria continua;

1.3.10. Utilizar metodologias ageis para controlar a evolucao da gestao de todo o
ambiente;

1.3.11. Devera avaliar situacoes em que o ambiente esteja sob ataque ou risco iminente
de ataque, provendo o conhecimento e experiéncia necessarios para as medidas
de preparacao, mitigacao, contencao, defesa e resposta apropriadas quando
possivel executar os pontos listados;

1.3.12. Devera propor a criacao, alteracao, customizacao, renomeacao €/0ou remocao
de regras, para melhorar os alertas, diminuir a quantidade falsos-positivos,
aumentar sua qualidade/efetividade;

1.3.13. Devera sugerir elaboracao, mudancgas e manutencao de playbooks para cada
caso de uso;

1.3.14. Atender a eventos de seguranca, os quais possuem instrucoes indicadas em
playbooks e runbooks (que serao fornecidos pela CONTRATADA, em
conformidade com a CONTRATANTE);

1.3.15. Disponibilizar pessoal qualificado para o desempenho das atividades e deve
oferecer pessoal suficiente para que nao haja interrupcao na monitoracao das
atividades;
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1.3.16. Efetuar passagem de turno acompanhando os eventos de seguranca em curso
e realizar “follow-ups', de modo que exista acompanhamento integral até sua
conclusao;

1.3.17. Prestar suporte e/ou apoio necessario, sempre que solicitado, a processos de
automacao das atividades relacionadas ao processo do SOC;

1.3.18. Acompanhar a execucao dos servicos para o cumprimento dos niveis de servico
estabelecidos;

1.3.19. Priorizar os atendimentos criticos, conforme definicao da CONTRATANTE;

1.3.20. Monitorar de forma continua e avaliar criticamente os produtos e servicos de
seguranca da CONTRATANTE;

1.3.21. Prover relatorios técnicos e gerenciais suficientes para a comprovacao dos
servicos realizados;

1.3.22. Elaborar e propor plano de execucao dos servicos;

1.3.23. Executar outros servicos correlatos a supervisao dos profissionais na execucao
dos servicos;

1.3.24. Devera apoiar no processo de resposta a Incidentes de Seguranca, com 0s
relatorios extraidos da ferramenta e processos como varredura e analise de logs
nas solucoes de seguranca da informacao;

1.3.25. Deve realizar, através dos demais niveis de atendimento, as seguintes

atividades:

13.251. Configuracao de novos parsers, decoders ou similares para que
o sistema normalize e armazene informacodes recebidas de
solucdes ainda nao suportadas, sempre que solicitado pelo
CONTRATANTE;

13.252. Configuracao de regras para deteccao de incidentes, incluindo
novas correlacoes entre diferentes fontes de logs, sempre que
solicitada pela CONTRATANTE ou proativamente de acordo com

a evolucao do servico;

13.25.3. Fornecer apoio técnico para compreensao e mitigacao de
ataques de natureza complexa em andamento no ambiente da
CONTRATANTE, no setor ou no Brasil, apontando possiveis
brechas, causas e solucoes.
1.4. O SOC devera contar com no minimo 3 niveis, em estrutura similar a:
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14.1. Nivel 1, responsavel pelo atendimento telefénico, triagem, monitoramento em

14.2.

14.3.

tempo real e coleta de dados;

Nivel 2, responsavel pela analise de incidentes, resposta a incidentes, analise de
ameacas avancadas e por propor e criar novos alertas/procedimentos de
tratamento de incidentes;

Nivel 3, responsavel pela coordenacao do SOC, gerenciamento da equipe SOC
(N1 e N2), garantia de operacao de todas as ferramentas/sistemas, cumprimento
de metas/indicadores, elaboracao de relatorios de indicadores de servico e
propostas de melhoria, fornecimento de informacdes solicitadas, melhoria
continua dos processos operacionais, auditoria de tratamento de eventos/tickets
de cyber security e apresentacao de relatorios detalhados de incidentes

(executivo, técnico, tendéncias, relatorios detalhados de incidentes).

1.5. A CONTRATADA devera atuar na coleta, armazenamento, consolidacao, correlacao,

triagem, analise, identificacao de ameacas e ataques em potencial ou em andamento,

execucao de playbooks automatizados, notificacdes e instrucao da equipe técnica da

CONTRATANTE a qualquer tempo, via telefone ou outros meios estabelecidos durante

as fases de implantacao. A CONTRATADA nao devera realizar conexao administrativa

aos servicos da CONTRATANTE para resposta a incidentes, nao serao fornecidas

credenciais administrativas aos servidores da CONTRATANTE, quaisquer medidas alem

da comunicacao com os técnicos da CONTRATADA deverao ser previamente

configuradas por playbooks automatizados em conjunto com a CONTRATADA.

2.SOLUGCAO DE SIEM - SECURITY INFORMATION EVENT MANAGEMENT COM
LICENCIAMENTO E ADMINISTRACAQO

2.1. Fornecimento de uma solucao de SIEM (Security Information and Event Management),

na modalidade como servico a qual devera ser mantido e operado pela CONTRATADA;

2.1.1. A solucao de SIEM sera fornecida em modalidade SaaS (Software as a Service),

hospedada em infraestrutura de nuvem publica (Cloud) ou datacenter da
CONTRATADA;

2.2. O licenciamento deve ser estimado pelo volume total de dados indexados (EPS ou

GB/dia), no minimo:

2.2.1. Volume de logs em GB/dia: 493GB ou volume de Logs em EPS: 11137.
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2.2.1.1. Esta capacidade refere-se ao ciclo completo de processamento,
incluindo coleta, normalizacdo, indexacao, correlacao e

armazenamento;

2212. O volume de logs podera ser medido em EPS ou espaco de
armazenamento/dia, visando a participacao de
fabricantes/fornecedores que utiizam qualquer uma das
meétricas.

2.3. Capacidade para retencao online (facilmente pesquisavel) de 9o dias de logs completos,
possibilitando investigacdes historicas, andlises de tendéncia, e correlacdes
retrospectivas por periodo significativo;

2.4. As taxas de eventos por segundo (EPS) ou volume de dados indexados por dia, devem
considerar o fluxo sustentado de eventos por segundo a qual a solucao devera estar
dimensionada para o processamento e retencao dos logs;

2.4.1. A CONTRATADA devera informar a CONTRATANTE sempre que o volume de
eventos por segundo ou armazenamento diario estiver proximo ao limite maximo
contratado para que ajustes sejam realizados, sejam removidas fontes de logsou
ajustadas as quantidades contratadas. Caso a solucao receba mais dados do que
o volume contratado, devera ignorar o excedente, nao serao aceitas cobrancgas
de valores acima das quantidades contratadas.

25. A solucao deve contemplar capacidade para monitoramento de pelo menos 1519 (mil,
quinhentos e dezenove) ativos (fontes de logs), e considerar margem para incorpora¢ao
de novos sistemas durante vigéncia contratual, desde que o limite de EPS contratado
nao tenha sido atingido;

26. A solucao de SIEM devera contemplar toda a infraestrutura, licencas, sistemas
operacionais, bancos de dados, subscricoes, ou qualquer outro tipo de licenciamento
necessario para seu completo funcionamento, de acordo com as caracteristicas e
prazos estipulados;

2.7. Os agentes de coleta de logs instalados nos servidores da Contratante deverao ser
configurados para otimizar o uso de recursos computacionais (CPU, memoria e largura
de banda de rede), garantindo que sua operacao hao comprometa o desempenho dos

sistemas em producao;
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2.8. A solucao deve implementar no minimo 200 (duzentas) regras de correlacao e casos de
uso especificos para deteccao de atividades maliciosas, contemplando taticas, técnicas
e procedimentos (TTPs) utilizados por diferentes tipos de ameacas, desde atividades
basicas como tentativas de forca bruta ou malware convencional, até técnicas
avancadas associadas a ameacas persistentes;

2.9. A solucao de SIEM deve ser capaz de integrar-se com as ferramentas e sistemas de
seguranca existentes no ambiente da CONTRATANTE;

210. A CONTRATADA devera fornecer e utilizar uma plataforma/modulo SOAR para
automatizar as respostas a incidentes, orquestrar workflows de seguranca e acelerar a
investigacao e mitigagao de incidentes;

2.11. Possuir integracao com servico de diretério (Active Directory);

2.12. A solucao deve disponibilizar o uso da ferramenta User Behavior Analytics (UBA) para
determinar os perfis de risco de usuarios e executar acoes quando o aplicativo alerta
sobre o comportamento ameacador baseado em:

2.12.1. Trafego em torno de mudancas de acesso, autenticacao e conta;

2.12.2. Comportamento do usuario na rede, portanto, dispositivos como: proxies,
firewalls, IPS e VPNs;

2.12.3. Logs de terminal e de aplicativo, como de aplicativos Windows ou Linux.

2.13. Independentemente da atuacao do servico descrito no item 1, visando a fiscalizacao
contratual, a CONTRATADA devera possuir acesso via browser WEB a solucao /
ferramenta de SIEM, para no minimo, a visualizacao dos logs recebidos, regras
existentes e alertas gerados;

2.14. Ser capaz de coletar logs de sistemas operacionais, firewalls, antivirus, IDS, Proxy,
servidores DNS, load balancers e demais dispositivos de rede ou seguranca;

2.15. Deve possuir integracao nativa com solucoes de gestao de centro de operacoes de
seguranca (Security Operations Center - SOC);

2.16. Nao sera aceita solucao open source ou distribuida gratuitamente;

2.17. Deve oferecer uma plataforma unificada, acessivel via browser WEB para realizar
investigacoes, gestao de incidentes, gestao de alertas, gestao de relatorios,
administracao dos componentes e gestao de inteligéncia externa;

2.18. A logica de deteccao deve ser ajustada e desenvolvida, podendo passar a utilizar
multiplos eventos e diferentes fontes de dados;

2.19. Asolucao de SIEM devera seguir padroes de conformidade regulatoriacomo o PCIDSS;

2.20. Deve suportar e ter conformidade com a matriz de correlacao MITRE ATT&CK;
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2.21. A solucao de SIEM devera possuir funcionalidade de analisar e correlacionar logs, alem
de trazer contextualizacao e enriquecimento de dados para andlises, podendo ser
fornecido através da plataforma especificada de monitoramento;

2.22. Deve armazenar todos os pacotes de forma segura;

2.23. Possuir procedimento de armazenamento de longo prazo, implementando o conceito
de arquivador e reter logs arquivados por até 365 dias desde sua coleta;

2.24. Suportar a aplicacao de filtros na camada de rede e de aplicacao, no minimo MAC, IP,
usuario e palavras-chave;

2.25. A solucao de SIEM devera ser capaz de analisar e correlacionar logs, aléem de trazer
contextualizacao e enriquecimento de dados para analises que serao realizadas pelo
time de reposta a incidentes;

2.26. A solucao deve realizar o encadeamento de alertas para facilitar a identificacao da
causa raiz,

2.27. A solucao deve ser capaz de automatizar a resposta a incidentes, executando scripts
Como acao personalizada dentro das regras de correlacao;

2.28. A solucao devera oferecer a possibilidade da utilizacao de quantos coletores de
eventos forem necessarios de acordo com sua arquitetura de preferéncia (network
appliance ou virtualizacao), desde que nao gere impacto no desempenho
(processamento, uso de memoria, uso de armazenamento) nos ativos da
CONTRATANTE.

2.29. Devera realizar a filtragem e selecao dos eventos a serem inseridos na solugcao ou
mantidos na base de dados da solucao, conforme periodos definidos previamente;

2.30. Devera possibilitar a criacao e modificacao de politicas de retencao;

2.31. Devera realizar a normalizacao e categorizacao dos eventos em um padrao unico, que
sera utilizado pela solucao;

2.32. Devera oferecer suporte nativo para o reconhecimento e coleta de pelo menos 250
tipos distintos de fontes de dados;

2.33. Devera realizar a agregacao de eventos, exibindo a contagem de ocorréncias quando
0 mesmo evento acontecer dentro de um periodo curto;

2.34. A possibilidade de efetuar a agregacao de eventos deve ser configuravel, permitindo
escolher entre realizar ou Nao essa operacao;

2.35. Devera ter a capacidade de agregar informacdes de localizacao geografica dos

enderecos IP envolvidos no evento, a fim de utiliza-las na correlacao;
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2.36. A solucao deve oferecer a capacidade de criar automaticamente datasources com
base na deteccao do tipo de fonte de log, a partir das opcoes nativamente suportadas
e enviadas via Syslog;

2.37. A solucao deve possuir um repositorio que ofereca novas regras de correlacao
especializadas em seguranca para atualizacao e expansao da capacidade de deteccao
de incidentes, sem custos adicionais;

2.38. A solucao deve permitir a criacao de regras que identifiguem mudancas de
comportamento, como surtos ou auséncia de eventos/trafego, quando comparados a
periodos semelhantes (por exemplo, mesmo periodo do dia, mesmo dia da semana);

2.39. A solucao deve permitir a criacao de regras que identifiquem desvios em qualquer
metadado, em relacao aos limites preestabelecidos;

2.40. A solucao deve possuir a capacidade de detectar automaticamente padrdoes de
ataques especializados que ocorrem ao longo do tempo e nao foram previstos ou
observados anteriormente.

241 A solucao deve integrar-se com ferramentas externas como Nslookup, Whois e Nmap;

2.42. A solucao deve permitir o correlacionamento de eventos e alertas com dados
existentes em listas de observacao (watchlist), permitindo também a criacao e edicao
automatizada e manual de listas;

2.43. Permitir buscas utilizando expressoes regulares e palavras-chave em todo o conteudo
dos dados e metadados capturados;

2.44. A solucao de SIEM podera utilizar agentes para as coletas dos dados, os agentes serao
instalados pela equipe técnica da Contratante;

244.1. A CONTRATADA fornecera documentacao técnica detalhada e scripts de
instalacao automatizados. A equipe da CONTRATADA fara suporte remoto
durante instalacao.

245. A coleta de eventos de dispositivos (ativos geradores de eventos) nao suportados
nativamente podera ser feita através de conectores customizados. Estes conectores
customizados devem utilizar padroes de mercado como CSV, arquivo texto, XML,
SYSLOG, ODBC, JDBC, SNMP Trap v1, v2c € v3, entre outros;

2.46. Caso a fonte geradora de eventos nao possua capacidade de gerar eventos com
riqueza de detalhes ou uteis para o processamento do SIEM, a CONTRATADA devera

disponibilizar modulos para coleta de eventos em endpointe em rede;
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2.47. A Deteccao por analise de logs, onde o analista realiza pesquisas, revisdes e analises
estatisticas no histérico de logs armazenados na Solucao Integrada de SOC, com o
objetivo de identificar comportamentos e evidéncias que indiquem atividades
maliciosas ou novas ameacas;

2.48. O acesso a solucao de monitoramento devera ser realizado apenas pela equipe de
seguranca da CONTRATANTE e a equipe de servico de SOC da CONTRATADA;

2.49. Deve possuir arquitetura de forma distribuida, possuindo por exemplo os seguintes
modulos ou componentes: modulo de coleta de pacotes e logs e geracao de dados,
modulo de indexacao, agregacao e enriquecimento dos dados e coletores;

2.50. Para a monitoracao de alertas de seguranca, a deteccao consiste em avaliar os alertas
de seguranca dos sensores buscando indicadores de comportamentos maliciosos que
ultrapassem os limiares estabelecidos na baseline. A logica de deteccao deve ser
gjustada e desenvolvida, podendo passar a utilizar multiplos eventos e diferentes fontes
de dados. Os alertas devem indicar minimamente:

2.50.1. Ataques de forca bruta com e sem sucesso;

250.2. Falhas de autenticacao que indiquem suspeita de roubo de identidade;
2.50.3. Infeccao de equipamentos por virus;

2.50.4. Comprometimento de ativos da rede;

2.50.5. Realizacao de acoes suspeitas por parte de usuarios privilegiados;
250.6. Alertas de operacao de servicos, como interrupcoes e falhas;

2.50.7. Ataques de negacao de servico;

2.50.8. Ataques comuns em aplicacdes WEB, como XSS e SQL injection;
2.50.0. Atividades de boinets.

251 A CONTRATADA deve configurar proativamente na solucao de SIEM, regras de
correlacionamento, baseadas em boas praticas de seguranca e bases de conhecimento
proprias, customizadas para o ambiente da CONTRATANTE, monitorando
minimamente:

2.51.1. Deteccao de rootkits conhecidos;
2.512. Deteccao de nao conformidades em ativos;
2.51.3. Integridade de arquivos criticos e de configuracao através de agentes;
2.51.4. Deteccao de anomalias de comportamento baseado em estatisticas (Statistical
Behavioral Analysis);
2.515. Deteccao de anomalias com base em tendéncias (Trend Behavior Analisys);
2.51.6. Deteccao de padroes em [ogs,
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2.517. Deteccao de padrdes baseados em uma sinalizacao especifica (thresholds),
2.51.8. Deteccao de padrdes baseados em valores unitarios;
2.51.9. Deteccao de ameacas que saem de normas basicas (whitelisting).

252. Fornecer a funcionalidade de geracao de relatorios de conformidade, abrangendo,
pelo menos, normas da familia ISO 27000;

253. ACONTRATADA ficara, durante a vigéncia contratual do presente objeto, incumbida de
realizar parametrizacdes, customizacdes e manutencdes na plataforma de SIEM;

254. A CONTRATADA devera realizar atividades de evolucao da infraestrutura, para
atendimento de ajustes, implantacao de novas tecnologias, melhorias ou necessidades
especificas no ambiente tecnoldgico do SIEM;

255. Realizar atualizacdo de versdao de todos os softwares do parque tecnolégico que
sustentam a plataforma de SIEM, aplicando pelo menos atualizacdes do tipo minore patches

de seguranca.
3. ADICIONAL DE TRAFEGO SOB DEMANDA - 1000 EPS

3.1 Servico sob demanda para incremento do volume de logs ingeridos pela solucao de
SIEM (item 2) e tratados pelo servico de SOC (item 2);

3.11. Este servico devera ser solicitado sob demanda, por meio de Ordem de Servico
emitido pela CONTRATANTE, apods reuniao de alinhamento entre as partes,
sempre que necessario;

3.2. Suporte ao recebimento de até 1000 EPS adicionais, ou 0 equivalente a 1000 eventos
com 550 bytes por segundo de armazenamento;

3.3. Este servico devera ser contratado na hipotese de aumento repentino do volume de logs
gerados pelos ativos da CONTRATANTE, devido a entrada em producao de novos
sistemas que gerem muitos logs por natureza ou de eventual ataque prolongado que
aumente consideravelmente o volume de /logs enviados ao SIEM e tratados pelo SOC.

3.3.1. O SIEM devera ignorar logs recebidos em quantidade superior a contratada;

3.3.2. Nao serao aceitas cobrancas pela ingestao de /logs nao contratados, por este
motivo, a CONTRATADA devera notificar a CONTRATANTE caso o limite de
ingestao de logs esteja proximo do limite contratado.

3.4. A CONTRATADA devera fornecer relatério de utilizacdo mensal deste recurso a
CONTRATANTE;

4. REQUISITOS GERAIS DOS SERVICOS
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4.1 A empresa CONTRATADA deve disponibilizar trés tipos de canais de comunicacao,
especificamente;

4.11. Telefone linha telefénica 0800; Para contato direto e imediato, disponivel 24 horas
por dia, 7 dias por semana, permitindo comunicacao rapida em casos de
urgéncia. Com atendimento em portugués;

4.12. E-mail com dominio registrado e de propriedade da CONTRATADA: Para
solicitagcdes formais, documentacao de incidentes e comunicacao de problemas
nao imediatos, garantindo um registro escrito das interacoes;

4.13. Portal de Atendimento: Sistema de ITSM, do inglés Information Technology
Service Management (Gerenciamento de Servicos de TI).

4.2. Independente do canal de comunicacao utilizado pelo CONTRATANTE, as solicitacoes
devem ser convergidas, atualizadas, resolvidas e concentradas em um unico sistema
de ITSM. Ou seja, imaginando que o CONTRATANTE realize a abertura de uma nova
solicitacao de servico via linha telefénica gratuita, no segundo que segue a sua
solicitacao, a mesma deve constar no sistema de ITSM, assim tambem deve se
proceder em chamados abertos via e-mail;

4.3. Sobre o canal de comunicacao do item 4.1: via linha telefonia gratuita (0800), tais ligacoes
obrigatoriamente devem ser atendidas e/ou recepcionadas por uma interface humana,
nao sendo permitido utilizacao de URA (Unidade de Resposta Audivel), e/ou qualquer
usufruto de atendimento eletrénico;

4.4. Para um eventual cenario de crise, ou seja, onde o hegocio da CONTRATANTE estiver
sendo fortemente afetado por um problema envolvendo a seguranca da informacao, a
CONTRATADA devera disponibilizar uma sala de videoconferéncia virtual propria e
segura, onde a qualquer tempo podera ser utilizada para reunidoes emergenciais para
tratamento de crises;

4.5 Tal sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser
criptografado, utilizando protocolo SSL (Secure Socket Layer). A CONTRATADA
também deve garantir que os protocolos de comunicacao, utilizados pela sala de
videoconferéncia devem ser criptografados;

4.6. A sala virtual deve ter capacidade para até 10 (dez) pessoas da CONTRATANTE
simultaneamente, e a fim de evitar eventuais perdas de tempo em momento de crise,
a sala deve estar acessivel a qualquer tempo, nao sendo criada apenas no momento da

crise;
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4.7. Estrutura de técnico especializado disponivel 24 (vinte e quatro) horas por dia, 7 (sete)

dias por semana, para tratamento de incidentes criticos que possam comprometer a

operacionalidade, desempenho ou seguranca da solucao. O suporte deve ser acessivel

através de multiplos canais complementares, incluindo obrigatoriamente telefone para

casos criticos que exijam comunicacao imediata e sincronizada e e-mail para

comunicacoes assincronas,

4.8. A contratada, fica obrigada a comunicar ao MPMS, em até 24 (vinte e quatro) horas,

qualquer incidente de acessos nao autorizados aos dados pessoais, situacdes

acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer forma

de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art.
48 da Lei Geral de Protecao de Dados Pessoais (LGPD)
4.9. IMPLANTACAO

491

492

A implantacao devera ser conduzida mediante aplicacao de metodologia formal
e consolidada, preferencialmente alinhada as praticas do Project Management
Institute (PMI), consubstanciadas no Project Management Body of Knowledge
(PMBOK), ou metodologias equivalentes amplamente reconhecidas ho mercado.
O projeto devera ser estruturado em etapas logicas e sequenciais, com entregas
incrementais que possibilitem validagao progressiva e agregacao de valor desde
0s estagios iniciais, evitando abordagem que concentraria riscos € complexidade
no final do projeto. A estruturacao recomendada contempla as seguintes fases
principais:

Fase 1 - Planejamento e Design Detalhado, com duracao estimada de 15 (quinze)
dias, englobando: realizacao de reuniao inicial (kickoff) com apresentacao da
equipe, metodologia, abordagem, cronograma e expectativas; levantamento de
requisitos, com participacdo dos principais stakeholders do MPMS,
documentando necessidades especificas, prioridades, restricoes e interfaces
com sistemas existentes; elaboracao de documento de arquitetura, descrevendo
os componentes da solucao, requisitos de infraestrutura, integracdes e
consideracdes de seguranca; definicao de escopo inicial para implantacao,
identificando fontes de log prioritarias, casos de uso essenciais, workflows
operacionais e critérios de aceitacao; e elaboracao de plano detalhado de
migracao e implantacao, contemplando estratégia de roll-out, abordagem de

testes, planos de contingéncia e critérios para transicao entre fases;
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Fase 2 - Integracao Inicial de Fontes de Log Prioritarias, com duracao estimada
de 15 (quinze) dias, englobando: implantacao de coletores e configuracoes para
integracao com fontes prioritarias identificadas no planejamento, tipicamente
incluindo sistemas de seguranca perimetral, servicos criticos e aplicacdes core;
configuracao de parsers, extratores de campos e normalizadores para cada tipo
de fonte, garantindo correta interpretacao e estruturacao dos eventos coletados;
implantacao de verificacdes de qualidade de dados, com mecanismos de alerta
para falhas de coleta, interrupcdes no fluxo de eventos ou anomalias em formato
ou conteudo; validacao técnica das integracdes implantadas, verificando
completude, acuracia, consisténcia e tempestividade dos dados coletados;

Fase 3 - Configuracao de Correlacdes, Alertas e Dashboards Basicos, com
duracao estimada de 15 (quinze) dias, englobando: implementacao e
implantacao de conjunto inicial de regras de correlacao, abrangendo cenarios de
ameaca prioritarios identificados em conjunto com equipe de seguranca do
MPMS; configuragao de mecanismos de alerta para deteccdes realizadas,
incluindo interface visual, notificacdes por e-mail e integracdes com sistemas de
ticketing existentes; desenvolvimento de dashboards operacionais para
diferentes perfis de usuario, incluindo visdes para analistas de seguranca,
gestores técnicos e executivos; implementacao de relatérios basicos para
atendimento a requisitos regulatorios e operacionais prioritarios; realizacao de
ajustes e fine-tuning em regras e correlacdes, baseados em validacao inicial em
ambiente real, para minimizacao de falsos positivos e otimizacao de
performance; configuracao de casos de uso especificos para ameacas

particularmente relevantes para o0 ambiente do MPMS;
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495. Fase 4 - Refinamento, Ajustes e Otimizacdes, com duracao estimada de 45
(quarenta e cinco) dias, englobando: expansao progressiva da cobertura de
monitoramento, incorporando fontes adicionais de log conforme priorizacao
estabelecida; implementacao de regras de correlacao avancadas, casos de uso
especificos e deteccdes baseadas em comportamento, ampliando capacidade
de identificacao de ameacas sofisticadas; realizacao de ajustes e otimizacdes em
configuragdes técnicas, baseados em observacao do comportamento real da
solucao em producao; refinamento de processos operacionais, incorporando
licoes aprendidas durante fases iniciais e feedback da equipe operacional;
desenvolvimento de dashboards e relatorios avancados, atendendo a
necessidades especificas identificadas durante a operacao inicial;
implementacao de integra¢des adicionais com sistemas existentes no ambiente
do MPMS; e realizacao de testes aprofundados de seguranca e validacao de
controles de acesso, garantindo que a propria solucao nao introduza riscos ao
ambiente;

4.9.6. A fase de implementacao inicial devera ser concluida em prazo maximo de 90
(noventa) dias corridos, contados a partir da assinatura do contrato.

4.10. MODALIDADE DE ATENDIMENTO

4.10.1. A modalidade principal de atendimento sera do tipo remota, ou seja, a ser
realizada através das dependéncias da CONTRATADA, obedecendo os critérios
estabelecidos para execucao no presente termo de referéncia. Os atendimentos
referentes ao objeto contratado sao ilimitados durante o periodo de vigéncia do
contrato, ou seja, ndo existe limite para quantidade de horas, e/ou quantidade de
atendimentos realizados;

4.10.2. Os servicos devem obrigatoriamente serem executados, ofertados, e estarem
acessiveis ao CONTRATANTE em regime de 24 (vinte quatro) horas por dia, 7
(sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, durante
todo o periodo de vigéncia do contrato.

4.11. ACESSIBILIDADE E CONFIDENCIALIDADE

4.11.1. A fim de garantir a seguranca entre CONTRATANTE e o0 SOC da CONTRATADA,
nao sera permitido SOC terceirizado ou consorcio de empresas;

411.2. A CONTRATADA deve assinar e entregar a CONTRATANTE na reuniao de
alinhamento no inicio da vigéncia do contrato, termo de confidencialidade e
sigilo, conforme ANEXO - Termo de Confidencialidade e Sigilo;
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4.11.2.1.Esse documento estabelece as condicdes para a prestacao dos
servicos acerca do sigilo das informacdes custodiadas, do acesso
restrito das informagdes aos técnicos designados no projeto, e da
propriedade intelectual de todos os produtos e conhecimentos

advindos da execucao do contrato;

4112.2. O termo de confidencialidade e sigilo deve ser reconhecido e
assinado por todos os funcionarios que executem servicos,

diretamente ou indiretamente, no ambito do contrato;

4112.3. A CONTRATANTE pode solicitar, a qualquer momento, a

comprovagao dessa obrigacao;

4112.4. O respectivo termo deve ser entregue antes do inicio das

atividades:

41125 Tais exigéncias visam proteger o CONTRATANTE contra o uso
indevido de informacdes sob sua custodia por parte de
profissional da CONTRATADA, assim como estdo em
conformidade com boas praticas de gestao e governanca de Tl

4.11.3. Para a prestacao dos servicos remotos, a CONTRATADA devera utilizar Centros
de Operacao de Seguranga proprios;

4.11.4. ACONTRATADA devera possuir plano de contingéncia de atendimento em caso
de impedimento de acesso a Central de Servicos, sendo aceito o atendimento
em modo contingéncia somente em casos de desastre ou previamente
justificados e aprovados pela CONTRATANTE;
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4.115. Para garantir a qualidade e disponibilidade dos servicos remotos entre a
CONTRATANTE e o SOC da CONTRATADA, devera ser disponibilizada VPN
segura, a configuracao e equipamentos serao responsabilidade e propriedade da
CONTRATADA. Cabera a CONTRATANTE apenas a disponibilidade de
infraestrutura fisica no seu Data Center, ou seja, energia elétrica, espaco no rack,
climatizacao adequada, e sistemas de combate a incéndio e fornecimento de
acesso a internet para conexao. Tais equipamentos e/ou solugcdes devem
possuir contratos de garantia junto ao seu respectivo fabricante, com suporte em
regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e 365
(trezentos e sessenta e cinco) dias por ano. Nao serao aceitas solugcdes que
utilizem os servidores fisicos ou virtuais da CONTRATANTE. Todos os modulos
locais, de VPN ou coleta de logs, deverao utilizar esta estrutura fisica.

4.12. GESTAO E CONTROLE DE SERVICOS:

4.12.1. A execucao dos servicos devera ser gerenciada pela CONTRATADA, atraves de
um ponto unico de contato, que fara o acompanhamento da qualidade e dos
niveis de servicos alcancados, com vistas a efetuar eventuais ajustes e correcoes
de rumo;

4.12.2. Devera ser considerado nos servicos prestados, no minimo:

41221, Suporte e acompanhamento periodico do contrato referente a

todos entregaveis previstos no contrato;
41222, Gerar e acompanhar indicadores da operacao;
4.12.2.3. Reuniao mensal de resultados;
4.12.2.4. Analise e acompanhamento referente aos prazos e incidentes;
412.25. Geracao de relatorio de KPlIs;

41226. Geracao de relatério mensal sumarizado com  status,

ocorréncias e agoes sugeridas e/0ou realizadas;
4.12.2.7. Manter e melhorar os servicos de Tl oferecidos;
4.12.2.8. Acompanhar o desempenho de servi¢cos nas revisoes dos SLAS;

4122.9. Emissao de relatorio de consumo de servicos mensal;
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4.12210. Quaisquer incidentes, que venham a comprometer o bom
andamento dos servicos ou o alcance dos niveis de servicos
definidos, devem ser, imediatamente, comunicados, a
CONTRATANTE, que colaborara, com a CONTRATADA, na busca
da melhor solucao para a solucao dos incidentes;
4.12.3. Cada servico podera ser associado um Nivel de Servico. O nivel de servico

podera ser definido em funcao de, no minimo:
41231 Disponibilidade;
4.1232. Tempo Médio de Reparo (MTTR);
41233. Tempo Médio entre Falhas (MTBF);
4.123.4. Tempo Maximo de Parada;
4.12.35. Tempo de Resposta;

4.12.3.6. Relatoérios de Alarmes, Inventario e Disponibilidade.
4.13. ACORDO DE NIVEL DE SERVICOS - SLA

4.13.1. Disponibilidade minima de 99% mensal para a plataforma SIEM, excluindo-se
exclusivamente janelas de manutencao programadas e formalmente
comunicadas com antecedéncia minima de 5 (cinco) dias uteis;

413.2. Regime de operacao continua 24x7x365 para o Centro de Operacdoes de
Seguranca (SOC), com disponibilidade minima de 997%;

4.13.3. Disponibilidade minima de 99% para coletores criticos, especialmente aqueles
responsaveis por fontes altamente relevantes para deteccao de ameacas;

4.13.4. Ao final de cada més, a empresa CONTRATADA devera entregar relatorio de
disponibilidade dos servicos para averiguacao do fiscal técnico do contrato;
4.13.5. Aassertividade para alertas de severidade critica e alta deve ser particularmente

rigorosa, nao inferior a 95%, considerando-se o potencial impacto operacional de
mobilizacao emergencial para tratamento de falsos alarmes nessas categorias;
4.13.6. Devera ser garantido, no minimo, os seguintes tempos para inicio de

atendimento e tratativas para alertas de criticidade detectada no ambiente:

Indicador | Descricdo | Resultado Previsto | Disponibilidade |
Tempo Médio de Espera -
Ligacoes
(Tempo esperado para
atendimento telefénico)

TME-L Ateé 60 segundos 24X7x365
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Tempo Médio de Espera -
TME-E (Tempileetsrgglrg()jo oara Até 15 minutos 24X7x365
atendimento de registro Web)
Teripe Medlo P Sesbosta e so mnutos apos
TMR . . registro do 24X7%x365
acionamento de equipe h d
solucionadora) chamaco
Tempo Médio de Atendimento
TMA (Incideqtes que contemplem At¢ 60 minutos
Critica ambiente parado e/ou apos registro do 24X7%X365
indisponibilidade total da chamado
solucao)
Tempo Médio de Atendimento Até 2 horas apds
TMA (Incidentes que afetem usuarios registro do 2 AXTX365
Alta e aplicacoes criticas, sem chamado
ambiente parado)
Tempo Médio de Atendimento
TMA (Ir.1ci~dentes de performangg, Ate 8 horas apos
Media Lentplao ou que afe_tem usuarios registro do 24X7%x365
e aplicacdes, permitindo medida chamado
de contorno)
Tempo Médio de Atendimento
(Incidentes de erros e alertas
que afetem usuario ou . 10x5
TMA apliNcagées nao Ncriticas: . coﬁgriigizrsgo:s Horéric_)
Baixa Inclusao e Remogao de Ativo registro do Comercgl
monitorado chamado 08.00hrs as
Duvidas, orientacoes e 18:00hrs
informacdes sobre qualquer item
relacionado a solucao)
Tempo Médio de Atendimento ngrg?io
TMA (Ajustes e criacao de novos . L )
: Até 5 dias Uteis Comercial
Ajustes decoders, parsers, regras, 08:00NrS A4S
correlacoes, etc) 18:00hrS
Acordo de Nivel de Servico
SLA (Percentual esperado por Q0% Mensal
indicador)

Pagina 23 de 29

Rua Presidente Manuel Ferraz de Campos Salles, 214 - Jardim Veraneio — CEP 79.031-907 — Campo Grande (MS)
Telefone: (67) 3318-2000 - www.mpms.mp.br




Ministério Publico

MATO GROSSO DO SUL

Procuradoria-Geral de Justica M p r4 S

Secretaria de Tecnologia da Informacao

413.7. Devera ser garantido, nho minimo, os seguintes tempos para inicio de
atendimento e tratativas para alertas de criticidade detectada no ambiente,
considerando eventos identificados no ambiente com severidade na escala de 1
a 16, sendo 1 eventos informacionais de pouca relevancia, 12 eventos que
necessitam de investigacao e 16 eventos criticos do ponto de vista da

ciberseguranca (a solucao devera possuir niveis de eventos desta forma ou de

forma similar):

1 - Critica =>12 24 X7 Em ate 30min

> _ Alta 10-11 24 X7 Em até 1 horas
3 - Média 06-09 24 x7 Em até 4 horas
4 - Baixa =<05 24 X7 Em até 8 horas
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4.14. DAS GLOSAS E ADEQUACOES DE PAGAMENTO POR DESCUMPRIMENTO DE NIVEIS
DE SERVICO
4.14.1. Para cada chamado que descumprir 0os prazos estabelecidos no item 4.13.6

4.13.7, serao aplicadas as seguintes glosas:

41411, Criticidade 1 (Critica - Niveis de Evento 212): Glosa de 5% do valor
mensal do Iltem 1 por chamado nao atendido no prazo de 30

minutos.

4.141.2. Criticidade 2 (Alta - Niveis de Evento 10-11): Glosa de 3% do valor

mensal do Item 1 por chamado nao atendido no prazo de 1 hora,

41413, Criticidade 3 (Média - Niveis de Evento 06-09); Glosa de 1,5% do
valor mensal do Iltem 1 por chamado nao atendido no prazo de 4

horas.

4.141.4. Criticidade 4 (Baixa - Niveis de Evento <05): Glosa de 0,5% do
valor mensal do ltem 1 por chamado nao atendido no prazo de 8

horas.

4.14.15. Asglosas previstas serao aplicadas apenas quando o percentual
de chamados atendidos fora do prazo ultrapassar 10% do total
mensal de chamados da respectiva criticidade. Enquanto o SLA de
Q0% for cumprido, nao havera aplicacao de glosas por
descumprimento de prazos individuais.

4.14.2. Descumprimento de Disponibilidade do Servico

414.21. Para cada ponto percentual abaixo de 99% de disponibilidade
mensal do servico de SOC (Item 1), sera aplicada glosa de 2% sobre

o valor mensal do ltem 1.

414.2.2. Para cada ponto percentual abaixo de 99% de disponibilidade
mensal da plataforma SIEM (Item 2), sera aplicada glosa de 2%

sobre o valor mensal do Item 2.

414.2.3. Para cada ponto percentual abaixo de 99% de disponibilidade
dos coletores criticos, sera aplicada glosa de 1% sobre o valor
mensal do Item 2. Em caso de queda motivada por infraestrutura
da CONTRATANTE, n&o sera considerada indisponibilidade.

4.14.3. Descumprimento de Indicadores de Atendimento
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41431 TME-L (Tempo Médio de Espera - Ligacdes). Para cada
atendimento telefonico que exceder 60 segundos, glosa de 2%
sobre o valor mensal do item 1 por ocorréncia, limitado a 10% do

valor mensal do Item 1;

414.32. TME-E (Tempo Médio de Espera - Eletronico). Para cada registro
eletrénico que exceder 15 minutos para atendimento, glosa de 2%
sobre o valor mensal do item 1 por ocorréncia, limitado a 6% do

valor mensal do ltem 1;

4.14.3.3. TMR(Tempo Médio para Resposta): Para cada acionamento que
exceder 30 minutos, glosa de 2% do valor mensal do item 1 por
ocorréncia, limitado a 10% do valor mensal.

4.14.4. Descumprimento de Obrigacdes da Solucao SIEM

414.41. Assertividade de alertas criticos e altos inferior a 95%: Glosa de
2% do valor mensal do Item 2 para cada 1 ponto percentual abaixo

do minimo estabelecido, limitado a 20% do valor mensal,

414.42. A assertividade sera calculada pela formula: (Alertas
confirmados como verdadeiros / Total de alertas criticos e altos
que deveriam ter sito emitidos) x 100, considerando apenas alertas

investigados e classificados pela CONTRATANTE do periodo;

414.4.3. Alertas nao investigados pela CONTRATANTE no prazo serao

considerados verdadeiros para fins de calculo de assertividade;

414.4.4. Nao cumprimento do prazo de 5 dias uteis para ajustes, criacao
de decoders, parsers e regras: Glosa de 1% do valor mensal do
Item 2 por dia de atraso, limitado a 20% do valor mensal.

4.14.5. Cumulatividade e Limite Maximo de Glosas

41451, As glosas previstas no item 4.14 sao cumulativas entre si, desde

que referentes a descumprimentos distintos;

4.14.5.2. O valor total das glosas aplicadas em um unico més nao podera

exceder 50% do valor mensal total dos servicos contratados;
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414.53. As glosas nao tém carater punitivo, constituindo adequacao de
pagamento pela prestacao parcial ou inadequada do servico, sem
prejuizo da aplicagcao de sancdes administrativas previstas na
legislacao vigente. As glosas aplicadas deverao observar o
principio da proporcionalidade, considerando a gravidade da falha,
reincidéncia, impacto efetivo a CONTRATANTE e medidas
corretivas adotadas pela CONTRATADA,;

414.54. Caso o somatorio de glosas atinja ou exceda 50% do valor
mensal por trés meses consecutivos ou cinco meses alternados
no periodo de 12 meses, a CONTRATANTE podera rescindir o
contrato por inexecucao total ou parcial.

4.14.6. Processo de Aplicacao de Glosas

414.6.1. As glosas serao calculadas mensalmente pelo fiscal técnico do
contrato com base nos relatorios de SLA e demais evidéncias

documentais;

414.6.2. A CONTRATADA sera notificada sobre as glosas apuradas,
tendo prazo de 5 (cinco) dias uteis para apresentacao de

justificativas ou contestacoes;

4.14.6.3. Apo6s analise das justificativas, o fiscal técnico emitira parecer
conclusivo, que sera submetido a autoridade competente para

homologacao;

4146.4. Os valores glosados serao deduzidos da fatura mensal
correspondente ou da fatura subsequente, caso ja tenha ocorrido

0 pagamento;

41465. As glosas aplicadas deverao ser discriminadas na nota
fiscal/fatura, com descricao do descumprimento que lhe deu
origem.

4.14.7. Nao serao aplicadas glosas quando o descumprimento decorrer de:
414.71. Caso fortuito ou forca maior devidamente comprovados;

414.72. Falhas em infraestrutura, conectividade ou sistemas sob
responsabilidade da CONTRATANTE que impecam a execucao

dos servicos;
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414.7.3. Indisponibilidade de informagdes, acessos ou aprovacoes
necessarias da CONTRATANTE;

4.14.7.4. Manutencdes emergenciais autorizadas pela CONTRATANTE;

414.75. Ataques cibernéticos de larga escala que afetem multiplos
clientes simultaneamente, desde que comprovado e comunicado

em ateé 2 horas.

4.14.7.6. A CONTRATADA devera notificar a CONTRATANTE em até 24
horas sobre qualquer evento que possa enquadrar-se como
excludente, apresentando evidéncias e documentacao suporte.

4.14.8. Durante os primeiros 90 dias de operacao (Periodo de Estabilizacao), as glosas
previstas neste item serao aplicadas com reducao de 50% sobre os percentuais
estabelecidos, visando permitir gjustes operacionais e calibragem de processos.

Apods o Periodo de Estabilizacao, os percentuais integrais passam a vigorar.

5. REQUISITOS DE EXPERIENCIA PROFISSIONAL

5.1. No momento da assinatura do contrato, a CONTRATADA devera demonstrar que possui
equipe técnica com, no minimo, duas das certificacées abaixo:

5.11. ISC2 CISSP - Certified Information System Security Professional;
5.1.2. ISACA CISM - Certified Information Security Manager,

5.1.3. GIAC GCFE - Certified Forensic Examiner;

5.1.4. EC Council C|EH - Certified Ethical Hacker;

5.15. EC Council C|PENT Certified Penetration Testing Professional;
5.1.6. EC Council C|SA - Certified SOC Analyst;

5.1.7. EC Council C|HFI - Computer Hacking Forensic Investigator;

5.1.8. Offensive Security OSCP+ - Offensive Security Certified Professional;
5.19. Offensive Security OSCE?® - Offensive Security Certified Expert;
5.110. CompTIA Security+

5111 CompTIA CYSA+,

5.1.12. Profissional certificado, nivel Administrador em solucoes de SIEM.

5.2. Comprovacao de que a proponente tem pelo menos um profissional com a certificacao
PMP - Project Management Professional - reconhecida pelo PMI - Project Management
Institute;
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5.3. Comprovacao de que o licitante possui vinculo com os profissionais certificados,
mediante qualquer das alternativas a seguir:

531 Apresentacao de vinculo trabalhista (registro em carteira de trabalho e
previdéncia social - CTPS e ficha de empregado) sendo o profissional
empregado do licitante;

5.3.2. Apresentacao de contrato social, sendo o profissional integrante do quadro
societario do licitante;

5.3.3. Apresentacao de contrato de prestacao de servico regido pela legislacao civil,

celebrado entre o profissional e o licitante.

Pagina 29 de 29
Rua Presidente Manuel Ferraz de Campos Salles, 214 - Jardim Veraneio — CEP 79.031-907 — Campo Grande (MS)
Telefone: (67) 3318-2000 - www.mpms.mp.br



TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

(ANEXO Il DA RESOLUCAO N° 11/2018-PGJ, DE 25 DE MAIO DE 2018)

Eu, (NOME) , Ocupante do cargo de

, portador(a) do documento de identidade n° :

expedido pelo  orgao , inscrito(@no CPF sob o n°
, matricula n° , residente e

domiciliado(a) em , DECLARO ter

pleno conhecimento sobre o tratamento de informagOes institucionais e da minha
responsabilidade para com o Ministério Publico do Estado de Mato Grosso do Sul, MPMS, em
adotar as medidas de seguranca institucionais adequadas, bem como em manter sigilo sobre
dados e informac0es de natureza sigilosa ou sensivel que, por forca de minha funcéo, venham a
ser do meu conhecimento e cuja divulgacao a terceiros possa, de algum modo, causar risco ou
dano de qualquer ordem ao MPMS, a seus integrantes, a sociedade e/ou ao
Estado, COMPROMETENDO-ME a guardar o sigilo necessario nos termos da legislacdo
vigente, sobretudo conforme as normas citadas no presente Termo.

Comprometo-me, ainda, sem prejuizo das demais medidas de seguranca institucionais
necessarias, a:

1. zelar pela prote¢do dos equipamentos, documentos, materiais, areas, instalacoes,
processos e sistemas de informacdo sob minha responsabilidade ou que me forem
disponibilizados para uso, fazendo-o no estrito interesse do servico desta Instituicdo;

2. nao praticar quaisquer atos que possam, de algum modo, afetar o sigilo ou a
integridade dos dados e informacGes sigilosas ou sensiveis e dos materiais de acesso
restrito;

3. salvo com autorizacdo da autoridade competente e para fins institucionais, ndo copiar
ou reproduzir, por qualquer meio ou modo, dados ou informacdes sigilosas ou
sensiveis;

4. acompanhar as alteracdes legislativas a respeito do assunto e a manter conduta
adequada ao quanto disposto em tais normas.

Firmo o presente por estar de acordo com suas disposi¢Oes e ciente das sancdes

aplicaveis no @mbito penal, civel e administrativo.

(Localedata), [/ [/

(Assinatura do[a] Declarante)

LEGISLACAO DE REFERENCIA

1. Constituicdo Federal, art. 5°, XXXIII —“todos tém direito a receber dos érgédos publicos
informacdes de seu interesse particular, ou de interesse coletivo ou geral, que seréo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aguelas cujo sigilo
seja imprescindivel a sequranca da sociedade e do Estado”;

2. Lei Federal n®12.257/2011 — Regula 0 acesso a informagdes previsto no inciso XXXIII
do art. 5° da Constituigcdo Federal;




o

Lei Estadual n®1.102/90, art. 218, IV —“Séao deveres do funcionério: (...) guardar sigilo
sobre os assuntos da reparticdo e, especialmente, sobre despachos, decisfes ou
providéncias”;

Resolucdo n°7/2015-PGJ — Dispde sobre a Politica de Seguranca da Informacao do
Ministério Pablico do Estado de Mato Grosso do Sul;

Resolucdo n° 10/2018-PGJ — Dispde sobre a Politica de Seguranca Institucional;
Resolugdo n° 11/2018-PGJ, Anexo | — Dispde sobre o Plano de Seguranga
Institucional.




